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Računalništvo  v  oblaku  je  ena  izmed  hitro  rastočih  tehnologij,  ki  posameznikom  in 
gospodarskim družbam olajšuje vsakodnevno delovanje in poslovanje. Hkrati uporaba storitev 
računalništva  v  oblaku  za  uporabnike  pomeni  izgubo  nadzora  nad  delovanjem  zadevnih 
storitev,  kar  med  drugim vključuje  tudi  vprašanja,  povezana  z  varstvom podatkov.  Ti  so 
dandanes lahko dostopni, obenem pa si za dostop do njih iz različnih razlogov prizadevajo 
številni deležniki, zaradi česar je potrebno zagotoviti varstvo pred njihovo zlorabo. V tem 
pogledu imajo posebno mesto osebni podatki, saj jih podjetja uporabljajo v tržne namene, 
predvsem za izvajanje (uporabniku prilagojenega) oglaševanja.
V magistrskem diplomskem delu so uvodoma predstavljene temeljne značilnosti računalništva 
v oblaku, pogodb o uporabi storitev le-tega in pravna ureditev področja varstva podatkov v 
Evropski Uniji. Sledi obravnava najpomembnejših vidikov varstva podatkov s poudarkom na 
ureditvi  po  Splošni  uredbi  o  varstvu  podatkov.  Ta  prinaša  novosti  na  področju  varstva 
posameznikov  pri  obdelavi  osebnih  podatkov,  zaradi  česar  je  varstvo  obsežnejše  in 
celovitejše, položaj posameznikov pa bolj varovan. V zaključku je opozorjeno na nekatera ob 
zaključku pisanja  magistrskega diplomskega dela  odprta  vprašanja,  na katere  odgovori  se 
bodo skozi čas pokazali v praksi.
Ključne besede: Računalništvo v oblaku, Evropska Unija, Splošna uredba o varstvu podatkov, 
osebni podatki, obdelava podatkov, varstvo podatkov, pravice posameznikov, Evropski odbor 
za varstvo podatkov
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Cloud computing is one of the fast growing technologies that eases everyday activities of 
natural persons and companies. But using cloud computing services also means that the user 
loses control over the functioning of the relevant services, including questions regarding data 
protection. Nowadays, data is easily accessible and at the same time wanted by various actors, 
which is why adequate data protection measures must be ensured in order to prevent the abuse 
of data. In this regard, special attention needs to be drawn to personal data, due to its usage for 
commercial purposes, mainly in targeted (interest-based) advertising.
Master's  thesis  initially  describes  the  main  characteristics  of  cloud  computing  and  cloud 
computing contracts and presents the legal framework for data protection in the European 
Union. Afterwards, the key questions regarding data protection are assessed, with an emphasis 
on the General Data Protection Regulation framework. General Data Protection Regulation 
brings certain novelties to the protection of natural persons with regard to the processing of 
personal  data,  which  results  in  more  extensive  and  comprehensive  protection  of  natural 
persons. Lastly, the master's thesis examines some questions that at the moment remain open, 
but will be answered over time by using the implemented solutions in practice.
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1. Uvod
Trditev, da živimo v informacijski družbi, je danes že samoumevna. Informacije o določenem 
dogodku ali osebi so v naslednji sekundi dostopne ljudem na povsem drugem koncu sveta, pri  
čemer  državljanstvo,  kultura  ali  jezik  ne  predstavljajo  ovire.  Veliko  vlogo  pri  tem  ima 
internet, ki je naš vsakdanjik spremenil tudi na drugih področjih. Eno izmed njih je zagotovo 
računalništvo v oblaku, pojem, ki je v uporabi že nekaj časa, in ki, čeprav mnogim na prvi 
pogled deluje tuj in nepoznan, v dobršni meri vpliva na številne dejavnosti večine ljudi.
Verjetno  večina  izmed  nas  za  pošiljanje  elektronske  pošte  uporablja  Gmail,  ima  odprt 
Facebook račun in za shranjevanje datotek uporablja Google Drive ali Dropbox. Pri naštetem 
gre za uporabljanje storitev računalništva v oblaku, ki poleg številnih prednosti prinaša tudi 
negotovost.  Med prve sodijo dostopnost kjerkoli  in kadarkoli,  če je le na voljo internetna 
povezava, prilagodljivost uporabnikovim potrebam in nižji stroški. Med negativnimi vidiki 
velja v prvi vrsti izpostaviti uporabnikovo izgubo nadzora nad v oblak prenesenimi podatki. 
Kje  (geografsko)  se  podatki  nahajajo,  za  katere  namene  se  obdelujejo,  ali  so  varovani  z 
ustreznimi zaščitnimi ukrepi, ali in pod kakšnimi pogoji jih ponudnik lahko iznaša in v katere 
države  je  njihov prenos  mogoč,  komu je  omogočen  dostop  do njih  in  ali  in  v  kakšnem 
obdobju po prenehanju razmerja jih je ponudnik dolžan izbrisati so le nekateri izmed vidikov 
razmerja  med  ponudnikom  in  uporabnikom,  ki  zahtevajo  posebno  pozornost.  Kolikor 
ponudnik s podatki ne ravna primerno, temveč jih denimo razkriva preširokemu krogu oseb, 
uporablja v nedovoljene namene ali ne varuje pred dostopom tretjih, utegnejo za uporabnika 
nastati škodljive posledice.
Pojem podatek je širok in po SSKJ pomeni "dejstvo, ki o določeni stvari kaj pove ali se nanjo 
nanaša ".1 To zajema informacije o naravnih dogodkih, stanjih, podatke o pravnih osebah in 
njihovem  poslovanju,  kot  tudi  podatke,  ki  se  nanašajo  na  fizične  osebe.  Za  slednje  se 
uporablja izraz osebni podatki. Ti so v novejšem času postali tržno blago, saj jih podjetja 
uporabljajo za izvajanje (uporabnikom prilagojenega)  oglaševanja  in  v druge  komercialne 
namene.  Zato prav osebni podatki zahtevajo posebno pozornost in potrebo po zagotovitvi 
njihovega varstva in varstva posameznikov, na katere se nanašajo. 
V Evropski Uniji je pred kratkim na področju varstva osebnih podatkov prišlo do spremembe 
1 Slovar slovenskega knjižnega jezika, elektronska izdaja, 2000, s.v. podatek
6
v pravni ureditvi, saj je namesto doslej veljavne direktive iz leta 1995 kot odziv na družbene 
in tehnološke spremembe v veljavo stopila nova uredba. Magistrsko diplomsko delo temelji 
na  hipotezi,  da  je  z  novo  ureditvijo  varstvo  osebnih  podatkov  obsežnejše  in  celovitejše, 
položaj posameznikov pa bolj  varovan, vendar kljub temu ostajajo nekatere sive cone,  na 
katerih  celovitih  rešitev  (še)  ni.  Z  namenom ovrednotenja  hipoteze  sem kot  izhodišče  za 
raziskovanje vzel besedilo nove uredbe, pripravljalna gradiva iz postopka njenega sprejema in 
priporočila Delovne skupine, ustanovljene po 29. členu prej veljavne direktive. Za dopolnitev 
teoretičnih ugotovitev so služila dela pravnih teoretikov in dokumenti organizacij, ki delujejo 
na področjih  računalništva v oblaku in internetne varnosti.  V želji  po čim bolj  celovitem 
pregledu sem preučil dvoje splošnih pogojev poslovanja in ugotovljeno smiselno vključil v 
delo. Praktični del je podprt z raziskavami in stališči v praksi delujočih strokovnjakov s tega 
področja. Naloga je razdeljena na pet delov: v prvem  je opredeljen pojem računalništva v 
oblaku, na kratko predstavljen njegov zgodovinski razvoj,  najpogostejše pojavne oblike in 
poglavitne prednosti  in slabosti.  Drugi del je namenjen pregledu pravne ureditve področja 
varstva podatkov v okviru Evropske Unije in Slovenije. Jedro vsebuje opredelitev vsebine 
pogodbe  o  uporabljanju  storitev  računalništva  v  oblaku  in  predstavitev  njenih 
najpomembnejših  določb,  čemur  sledi  razprava  o  posameznih  najpomembnejših  vidikih 
varstva  podatkov.  V  zaključku  so  predstavljene  temeljne  ugotovitve  magistrskega 
diplomskega dela, preko katerih je ovrednotena izhodiščna teza, in opozorjeno na nekatera še 
odprta vprašanja. 
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2. Osnovno o računalništvu v oblaku
2.1. Definicija
Čeprav računalništvo v oblaku (ang.  "cloud computing")  ni  povsem nov pojav,  enotne in 
vseobsegajoče  definicije  tega  pojma ni.  V praksi  najbolj  znana  in  razširjena  je  definicija 
ameriškega  NIST  (National  institute  for  standards  and  technology)  iz  leta  2011,  ki 
računalništvo  v  oblaku  opredeli  kot  model,  ki  kjerkoli  in  kadarkoli  na  zahtevo  omogoča 
priročen omrežni dostop do skupine prilagodljivih računalniških virov, kot so npr. omrežja, 
strežniki,  hramba,  aplikacije  in  storitve,  je  hitro  prilagodljiv  in  omogoča  uporabo  z 
minimalnim upravljanjem ali ponudnikovim posredovanjem.2
O neenotnosti  priča  dejstvo,  da  so  Vaquero  idr.  skušali  priti  do  vseobsegajoče  definicije 
oblaka na podlagi opredelitev številnih strokovnjakov, a niti  ena značilnost ni bila skupna 
vsem opredelitvam.3 Navkljub navedenemu je mogoče kot temeljne značilnosti računalništva 
v oblaku izpeljati:
 Dostop na zahtevo uporabnika, ki lahko enostransko, brez interakcije s ponudnikom 
dostopa do storitev in jih prilagaja glede na potrebe.
 Dostop preko interneta, nevezan na določeno napravo ali kraj.
 Prilagodljivost (Scalability) kot možnost prilagajanja količine storitev glede na svoje 
potrebe.
 Elastičnost (Elasticity), ki pomeni hitro izvedljivost prilagajanja količine storitev.
 Možnost  natančnega  in  transparentnega  merjenja  količine  koriščenih  storitev,  kar 
omogoča  plačilo  glede  na  porabo.  Nekatere  storitve  se  do  določene  mere  lahko 
zagotavljajo tudi zastonj.
 Združevanje  posameznih  računalniških  virov  v  celoto  in  njihova  virtualizacija,  ki 
omogoča dostop večjemu številu uporabnikov in lokacijsko neodvisnost. 
2.2. Začetki in razvoj
Prve  zametke  računalništva  v  oblaku  zasledimo  v  obliki  ARPANET,  prvega  delujočega 
2 "Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared 
pool of configurable computing resources (e.g., networks, servers, storage, applications, and services) that 
can be rapidly provisioned and released with minimal management effort or service provider interaction."  P. 
Mell, J. Grance, The NIST Definition of Cloud Computing, 2011, str. 2.
3 L. M. Vaquero et al., A Break in the Clouds: Towards a Cloud Definition, 2009, str. 50-55.
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komunikacijskega omrežja med računalniki, ki je leta 1969 s pomočjo telefonske povezave in 
paketnega preklapljanja povezal računalnika na univerzah Stanford in UCLA4. V osemdesetih 
letih je na krilih podjetij Apple in IBM prišlo do razvoja osebnih računalnikov, ki so kmalu 
postali dostopni širši javnosti za osebno uporabo. Naslednji korak je bil nastanek in razcvet 
interneta, ki je omogočil povezovanje računalnikov z vseh koncev sveta. Leta 1999 je podjetje 
Salesforce postalo pionir na področju nudenja aplikacij preko interneta; te so bile dostopne 
komurkoli z internetno povezavo, podjetjem pa je bil omogočen odkup softwara.5
Korak naprej so storili pri Amazonu, ki je leta 2002 vzpostavil Amazon Web Services, spletno 
platformo, preko katere so začeli ponujati svoje storitve, npr. hrambo podatkov. Leta 2006 so 
svoje storitve nadgradili z Amazon Elastic Compute Cloud (Amazon EC2), spletno storitvijo, 
ki  je  omogočala  "računalništvo  v  oblaku"  ("compute  in  the  cloud")6,  t.j.  pridobitev  in 
prilagajanje obsega storitve z minimalnimi napori in v le nekaj minutah ter plačilo glede na 
dejansko porabo. Istega leta so se vključili tudi pri Googlu z Google apps for your domain. 
Leta 2010 je Microsoft predstavil svoj model Azure, v zadnjih letih pa se mreža ponudnikov 
in obseg storitev nezadržno širita. Po nekaterih raziskavah naj bi bilo v letu 2018 kar 160 
milijard dolarjev porabljenih za storitve in infrastrukturo računalništva v oblaku, kar pomeni 
23,2% povečanje v primerjavi z letom 2017.7 Prav tako se povečujeta število uporabnikov in 
delež storitev, ki se zagotavljajo s pomočjo oblaka.
2.3. Pojavne oblike 
2.3.1. Storitveni modeli
V teoriji  se je oblikovala zdaj  že klasična delitev računalništva v oblaku na tri  storitvene 
modele glede na obseg storitev, ki jih ponudnik nudi uporabnikom: infrastruktura kot storitev 
(Infrastructure as a Service, IaaS), platforma kot storitev (Platform as a Service, PaaS) ter 
software kot storitev (Software as a Service, SaaS).8
Infrastruktura kot storitev je model, pri katerem ponudnik zagotavlja osnovne računalniške 
4 G. Navarria, How the Internet was born: the ARPANET Comes to Life, 2016.
5 K. D. Foote, A Brief History of Cloud Computing, 2017.
6 https://aws.amazon.com/about-aws/whats-new/2006/08/24/announcing-amazon-elastic-compute-cloud-
amazon-ec2---beta/   (08.02.2018)
7 B. Darrow, Yes, the cloud computing category can grow (almost) forever, 2018.
8 P. Mell, J. Grance, The NIST Definition of Cloud Computing, 2011, str. 2-3.
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vire,  npr.  procesorje,  strežnike  ali  omrežja.  Gre  za  fizične  vire  (hardware),  katerih 
zagotavljanje, vzdrževanje in upravljanje z njimi je v domeni ponudnika storitev. Uporabniki 
lahko sami izbirajo celoten software, vključujoč operacijski sistem in aplikacije.
Platforma kot  storitev je vmesna stopnja,  pri  kateri  ponudnik poleg osnovne računalniške 
infrastrukture  zagotavlja  tudi  platformo  za  delovanje  uporabnika  –  operacijski  sistem. 
Uporabnik lahko v okviru ponujenih programskih jezikov in orodij sam razvija in uporablja 
aplikacije.
Software  kot  storitev  je  model,  pri  katerem  uporabnik  preko  omrežne  povezave  na 
ponudnikovem  operacijskem  sistemu  uporablja  ponudnikove  aplikacije,  pri  čemer  teh 
načeloma nima možnosti spreminjati, ali pa to lahko stori le v omejenem obsegu (npr. vpliv 
zunanji izgled). 
Poleg teh največkrat omenjanih modelov se glede na potrebe strank v praksi razvijajo vedno 
nove oblike. Pogosto je zato v uporabi kar izraz "XaaS", karkoli kot storitev (Anything as a 
Service).9 Na splošno gre za model, prilagojen konkretnim željam in potrebam uporabnika. 
Zaradi izjemne možnosti prilagajanja in potenciala za dodatno nižanje stroškov naj bi prav ta 
model predstavljal prihodnost računalništva v oblaku.
2.3.2. Vrste oblakov
Glede na krog uporabnikov se je v teoriji  oblikovala delitev oblakov na štiri  vrste:  javni,  
zasebni, družbeni in hibridni oblak.10
Javni oblak (Public cloud) je vrsta oblaka, ki je preko omrežne povezave na voljo splošni 
javnosti, torej vsem, ki ga želijo uporabljati. Storitve so lahko ponujene zastonj (običajno v 
omejenem obsegu) ali proti plačilu. Primeri javnih oblakov so Gmail, One Drive in Dropbox. 
Slabosti javnih oblakov so predvsem uporaba iste infrastrukture za vse uporabnike,  zaradi 
česar  ima posameznik  sicer  na voljo  določene varnostne  mehanizme (npr.  osebno geslo), 
vendar  mu  je  onemogočeno  vzpostavljanje  lastnih,  obstoj  nevarnosti  mešanja  podatkov 
različnih  uporabnikov  in  povečana  nevarnost  vdora  s  strani  ostalih  uporabnikov  zaradi 
9 Stratoscale, IaaS, PaaS, and SaaS: The Good, the Bad and the Ugly, 2018.
10 P. Mell, J. Grance, The NIST Definition of Cloud Computing, 2011, str. 3.
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dostopa preko skupne točke.
Zasebni  oblak  (Private  cloud)  je  namenjen  izključno določenemu uporabniku.  Pri  tem se 
ohranijo prednosti kot npr. prilagodljivost in elastičnost, infrastruktura oblaka je ločena od 
infrastrukture, namenjene ostalim uporabnikom, dostop pa omejen na omrežje uporabnika, ki 
ima možnost vzpostavitve lastnih zaščitnih ukrepov, kar prinaša večjo varnost.
Družbeni oblak (Community cloud) je vmesna stopnja med javnim in zasebnim oblakom, pri 
kateri  oblak uporablja  določena omejena skupina uporabnikov, običajno z  istim ciljem ali 
načinom delovanja  in  podobnimi  potrebami  v  zvezi  s  ponujenimi  storitvami,  zlasti  glede 
količine le-teh in zahtevane stopnje varnosti. 
Hibridni oblak (Hybrid cloud) je mešanica med javnim in zasebnim oblakom, ki omogoča 
izkoriščanje  prednosti  obeh.  Pogost  način  uporabe  hibridnega  oblaka  je  uporaba  javnega 
oblaka za obdelovanje manj občutljivih podatkov, pri čemer uporabnik ohrani zanj značilni 
večjo  prilagodljivost  in  elastičnost,  in  hkratna  uporaba  zasebnega  oblaka  za  obdelovanje 
podatkov, potrebnih posebne zaščite, z večjo varnostjo. Oblaka sta med seboj povezana, kar 
uporabniku omogoča prenos podatkov med njima.
2.4. Prednosti in slabosti
Kot poglavitne prednosti računalništva v oblaku se najpogosteje omenjajo nižji stroški zaradi 
možnosti  najema  računalniških  kapacitet  in  odsotnosti  potrebe  po  njihovem  lastnem 
zagotavljanju,  vzdrževanju  in  posodabljanju,  možnost  dostopa  kjerkoli  in  kadarkoli  preko 
internetne povezave, prilagodljivost obsega storitev glede na dejanske potrebe, elastičnost in 
plačilo glede na dejansko porabo.
Na drugi  strani  obstajajo  slabosti,  ki  so  pogosto  povezane z  uporabnikovim pristopom k 
ponudnikovim splošnim pogojem poslovanja kot najpogostejšim načinom sklepanja pogodbe. 
Uporabnik s prenosom podatkov v oblak izgubi nadzor. Od ponudnika postane odvisen glede 
zagotavljanja storitev, dostopa do podatkov in njihove varnosti. Temeljne težave so predvsem 
neznana  dejanska  lokacija  podatkov,  širjenje  nabora  namenov,  za  katere  lahko  ponudnik 
obdeluje podatke, omejena možnost menjave ponudnika zaradi nekompatibilnosti tehnologij, 
večja  nevarnost  izgube,  poškodovanja  ali  razkritja  podatkov  in  omejevanje  ponudnikove 
11
odgovornosti  glede  dostopnosti  storitev,  škodnih  dogodkov  in  višine  škode.11 Uporabniku 
zaradi ponudnikovega neustreznega ravnanja lahko nastane škoda, če je tudi sam v položaju 
upravljavca oz. obdelovalca podatkov pa to lahko pomeni tudi njegovo kršitev obveznosti. 
Zaradi omejitev odgovornosti in prorogacijskih klavzul je uveljavljanje škode od ponudnika 
oteženo ali dejansko onemogočeno. 
11 ENISA, Benefits, risks and recommendations for information security, 2009
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3. Pravna ureditev varstva podatkov
3.1. Splošno
Maja 2015 je Evropska Komisija sprejela Strategijo o enotnem evropskem digitalnem trgu12, 
katere namen je uresničitev prednostne naloge številka dve iz politične usmeritve Nov začetek 
za  Evropo:  moj  načrt  za  delovna  mesta,  rast,  pravičnost  in  demokratične  spremembe13, 
vzpostavitve enotnega evropskega digitalnega trga. Strategija za enotni digitalni trg sloni na 
treh  stebrih:  boljšem dostopu  do  spletnega  blaga  in  storitev  po  vsej  Evropi,  oblikovanju 
ustreznih  pogojev  za  razcvet  digitalnih  omrežij  in  storitev  ter  čim  boljšem  izkoriščanju 
potenciala za rast evropskega digitalnega gospodarstva. Za dosego zastavljenih ciljev so v 
strategiji opredeljeni ukrepi, ki naj bi se izvedli v letih 2015 in 2016, med drugim tudi pobude 
na področju zaščite temeljnih pravic potrošnikov do zasebnosti in varstva osebnih podatkov, 
lastništva podatkov, prostega pretoka podatkov in evropskega računalništva v oblaku. 
Maja 2017 je Evropska Komisija objavila vmesni pregled izvajanja strategije14, v katerem je 
ugotovljeno, da so bili pripravljeni predlogi za vseh šestnajst načrtovanih glavnih ukrepov. 
Eden izmed njih je Splošna uredba o varstvu podatkov, ki predstavlja temeljni dokument na 
področju varstva osebnih podatkov in bo podrobneje predstavljena v nadaljevanju. 
3.2. Primarno pravo Evropske Unije
Glavni vir človekovih pravic in temeljnih svoboščin v EU predstavlja Listina Evropske Unije 
o  temeljnih  pravicah15 (v  nadaljevanju:  Listina).  Sprejeta  je  bila  leta  2000,  z  začetkom 
veljavnosti  Lizbonske  pogodbe  dne  01.12.2009  pa  je  dobila  obvezno  veljavo  in  bila 
povzdignjena na raven primarnega prava EU. V 7. členu je določena pravica do spoštovanja 
zasebnega in družinskega življenja, stanovanja ter komunikacij, 8. člen pa vsebuje zahtevo, da 
se osebni podatki obdelujejo pošteno, za določene namene in na ustrezni podlagi,  pravico 
vsakogar do varstva osebnih podatkov, ki se nanj nanašajo, pravico dostopa do o njem zbranih 
12 Communication from the Commission to the European Parliament, the Council, the European Economic and 
Social Committee and the Committee of the Regions: A Digital Single Market Strategy for Europe, 
COM(2015) 192 final, 2015
13 J.C. Juncker, A New Start for Europe: My Agenda for Jobs, Growth, Fairness and Democratic Change 
Political Guidelines for the next European Commission, 2014.
14 Communication from the Commission to the European Parliament, the Council, the European Economic and 
Social Committee and the Committee of the Regions on the Mid-Term Review on the implementation of the 
Digital Single Market Strategy: A Connected Digital Single Market for All COM(2017) 228 final, 2017.
15 Listina Evropske unije o temeljnih pravicah, UL EU C 326/02 (2012) 
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podatkov in pravico zahtevati njihov popravek.
Poleg  Listine  pravico  do  varstva  osebnih  podatkov  vsebuje  tudi  Pogodba  o  delovanju 
Evropske Unije16, katere 16. člen se v prvem odstavku glasi: "Vsakdo ima pravico do varstva 
osebnih podatkov, ki se nanašajo nanj".
3.3. Ureditev po Uredbi 2016/629 in primerjava z Direktivo 95/46/ES
3.3.1. Splošno o spremenjeni ureditvi
Na področju varstva  posameznikov pri  obdelavi  osebnih  podatkov je  v  EU od leta  1995 
veljala  Direktiva  95/46/ES  o  varstvu  posameznikov  pri  obdelavi  osebnih  podatkov  in  o 
prostem pretoku takih podatkov (v nadaljevanju: Direktiva o varstvu podatkov ali Direktiva).17 
Računalništvo  je  bilo  v  času  njenega sprejetja  v  primerjavi  z  današnjim na  nizki  stopnji 
razvoja,  internet  je  bil  tako  rekoč  v  povojih.  Od  tedaj  sta  hiter  tehnološki  razvoj  in 
globalizacija  prinesla  številne  novosti,  med  drugim  tudi  na  področju  varstva  osebnih 
podatkov.  Obseg  in  intenzivnost  zbiranja  in  izmenjave  osebnih  podatkov  sta  se  bistveno 
povečala, posamezniki podatke o sebi in svojih bližnjih v vedno večjem obsegu delijo na 
svetovnem spletu, kjer lahko do njih dostopajo popolni neznanci. Družbena omrežja, pametni 
telefoni  in  druge tehnološke oblike,  tudi  računalništvo v oblaku,  so terjali  prilagoditev in 
posodobitev  zakonodaje.  Zgolj  določitev  minimalnih  standardov  ni  več  zadoščala,  zaradi 
različnih ravni varstva je bil potreben korak naprej.18 Tako je nedavno prišlo do spremembe, 
saj je bila leta 2016 sprejeta Uredba 2016/679 o varstvu posameznikov pri obdelavi osebnih 
podatkov  in  o  prostem pretoku  takih  podatkov  ter  o  razveljavitvi  Direktive  95/46/ES  (v 
nadaljevanju: Splošna uredba o varstvu podatkov ali Uredba ali GDPR)19, ki je začela veljati 
maja 2016, uporablja pa se od 25. maja 2018 dalje.
Na začetku  je  potrebno  pojasniti  konceptualno  razliko  med  ureditvama.  Tako  uredbe  kot 
direktive  spadajo  med  sekundarno  pravo  EU  in  imajo  naravo  zakonodajnega  in  tako 
zavezujočega akta. Direktive so za državo članico, na katero so naslovljene, zavezujoče le 
16 Pogodba o delovanju Evropske Unije, UL EU C 326/01 (2012)
17 Direktiva Evropskega Parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov, UL L 281 (1995)
18 Recitali 6, 7, 9 in 10 preambule k Splošni uredbi o varstvu podatkov
19 Uredba (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES, UL L 
119 (2016)
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glede cilja,  ki ga je potrebno doseči, nacionalnim organom pa prepuščajo izbiro oblike in 
metod  za  dosego  tega  cilja  (tretji  odstavek  288.  člena  PDEU).  To  pomeni,  da  direktive 
(načeloma) ne veljajo neposredno, temveč jih morajo države članice prenesti (implementirati) 
v  svoj  pravni  red,  zato  se  pojmujejo  kot  akti  harmonizacije  zakonodaj  držav  članic  na 
določenem področju. Po drugi strani so uredbe zakonodajni akti, ki se splošno uporabljajo, so 
v celoti zavezujoči in se neposredno uporabljajo v vseh državah članicah (drugi odstavek 288. 
člena  PDEU).  Splošna  uporaba  pomeni,  da  ima  uredba  učinke  za  splošno  in  abstraktno 
določen  krog  oseb  in  je  v  tem pogledu  primerljiva  zakonu.  Neposredna  uporabljivost  se 
navezuje na dejstvo, da državam članicam uredbe ni potrebno prenesti v svoj pravni red, saj ta 
v celoti nadomesti nacionalno zakonodajo. Neposredni učinek pomeni, da se pod določenimi 
pogoji posamezniki na določbe uredbe lahko sklicujejo pred nacionalnimi organi. Uredbe so 
zato pojmovane kot zakonodajni akti, katerih namen je poenotenje prava v državah članicah.
Kljub dejstvu, da je uredba instrument unifikacije prava, to vendarle ne pomeni, da je Splošna 
uredba o varstvu podatkov v celoti poenotila pravne ureditve na področju varstva osebnih 
podatkov v EU. GDPR predstavlja temeljni okvir ureditve, v kar nekaj primerih pa je državam 
dopuščeno, da ob upoštevanju določb Uredbe z nacionalnim pravom določijo drugačne ali 
dodatne pogoje oz. obveznosti. To je denimo dopuščeno v zvezi z obdelavo osebnih podatkov 
za namene izpolnjevanja zakonske obveznosti, ki velja za upravljavca, opravljanje nalog v 
javnem  interesu  oz.  pri  izvajanju  javne  oblasti,  dodeljene  upravljavcu,  ali  pri  posebnih 
primerih  obdelave  podatkov iz  poglavja  IX.  Države  lahko podrobneje opredelijo  posebne 
zahteve  v  zvezi  z  obdelavo ali  določijo  druge  ukrepe  za  zagotovitev  zakonite  in  poštene 
obdelave,  določijo  starost,  potrebno  za  zakonito  obdelavo  podatkov  otroka,  ohranijo  ali 
uvedejo dodatne pogoje ali omejitve glede obdelave genetskih in biometričnih podatkov ali 
podatkov v zvezi z zdravjem, ipd.. 
3.3.2. Cilji in obseg ureditve
Cilj  Uredbe je  varstvo  temeljnih  pravic  in  svoboščin  posameznikov in  predvsem njihove 
pravice  do  varstva  osebnih  podatkov,  pri  čemer  omejevanje  ali  prepovedovanje  prostega 
prenosa osebnih podatkov v EU iz  razlogov, povezanih s  takim varstvom, ni  dovoljeno.20 
Poudarjanje  tako  prostega  pretoka  osebnih  podatkov  kot  varstva  pravic  posameznikov  je 
pomembno  z  vidika  vzpostavljanja  notranjega  trga  kot  enega  temeljnih  ciljev  EU.  Ta  bi 
20 1. člen GDPR
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pripomogel h gospodarskemu in socialnemu napredku, hkrati pa zahteva večje gospodarsko in 
socialno povezovanje in posledično povečan pretok podatkov med državami članicami.21 Na 
drugi strani stoji posameznikova pravica do zasebnosti kot temeljna človekova pravica, katere 
zagotavljanje je v današnjem času pomembnejše kot kadarkoli prej.
Pri veljavnosti ratione materiae Uredba sledi generalni klavzuli Direktive in določa uporabo 
za obdelavo osebnih podatkov v celoti ali delno z avtomatiziranimi sredstvi in za drugačno 
obdelavo  kakor  z  avtomatiziranimi  sredstvi  za  osebne  podatke,  ki  so  del  zbirke  ali  so 
namenjeni  oblikovanju  dela  zbirke.22 Vendar  Uredba  vsebuje  dodatne  izjeme  v  zvezi  z 
obdelavo osebnih podatkov s strani institucij, organov, uradov in agencij EU, za katere se 
uporablja  Uredba  45/20012324,  in  na  področju  kazenskega  prava,  kjer  velja  Direktiva 
2016/680.25
Osebna  veljavnost  je  bila  po  Direktivi  za  upravljavce  s  sedežem  izven  EU  omejena  s 
pogojem,  da za obdelavo uporabljajo opremo,  ki  se  nahaja  na ozemlju države  članice.  Z 
GDPR je osebna veljavnost razširjena, relevantni faktor pa je dejansko delovanje znotraj EU 
oz.  stik s  posameznikom na tem območju. Uredba se tako uporablja za obdelavo osebnih 
podatkov v okviru dejavnosti sedeža upravljavca ali obdelovalca v EU, ne glede na to, ali 
obdelava poteka v EU ali ne, ter tudi, če upravljavec oz. obdelovalec nima sedeža v EU, pa je 
obdelava  povezana  z  nudenjem blaga  ali  storitev  posameznikom v  EU oz.  spremljanjem 
njihovega vedenja, kolikor to poteka v EU.26 Kriterij nudenja blaga ali storitev posameznikom 
v EU se jezikovno sicer razlikuje od kriterija usmerjanja dejavnosti v državo članico, ki pride 
v poštev pri pravilih o določanju mednarodne pristojnosti po uredbi Bruselj I oz. pri pravilih o 
določanju merodajnega prava za pogodbena obligacijska razmerja po uredbi Rim I, vendar 
21 Communication from the Commission to the European Parliament, the Council, the European Economic and 
Social Committee and the Committee of the Regions: Unleashing the potential of cloud computing in Europe 
COM(2012) 529 final, 2012.
22 2. člen GDPR
23 Uredba (ES) št. 45/2001 evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu posameznikov 
pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku takih podatkov, UL L 
8 (2001)
24 V postopku priprave je nova uredba, ki bo nadomestila Uredbo 45/2001 in njeno vsebino prilagodila ureditvi 
po GDPR. Predlog uredbe je dostopen na: http://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=CELEX:52017PC0008 (02.06.2018)
25 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprečevanja, preiskovanja, 
odkrivanja ali pregona kaznivih dejanj ali izvrševanja kazenskih sankcij, in o prostem pretoku takih podatkov 
ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ, UL L 119 (2016)
26 3. člen GDPR
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prevladuje stališče, da je GDPR potrebno razlagati v luči kriterijev iz navedenih uredb.27 Na to 
nakazuje tudi recital 23 preambule, ki kot upoštevne dejavnike za ugotovitev, ali upravljavec 
oz. obdelovalec nudi blago ali storitve posameznikom v eni ali več državah članicah Unije, 
našteva nekatere izmed faktorjev, ki jih je ob razlagi pojma usmerjanje dejavnosti opredelilo 
Sodišče EU v odločitvi v združenih primerih C-585/08 in C-144/09, Peter Pammer in Hotel 
Alpenhof.28 Upoštevati je potrebno, ali ima ponudnik namen nuditi storitve posameznikom v 
določeni  državi  članici,  na  kar  kaže  denimo dostopnost  spletne  strani  v  jeziku  te  države 
članice  ali  uporabi  njene  valute.  Za  ugotovitev  drugega  kriterija,  t.j.  spremljanja  vedenja 
posameznika, kolikor to poteka v EU, je potrebno ugotoviti uporabo kakršnih koli postopkov 
sledenja  posameznikovemu  ravnanju  na  internetu  oz.  oblikovanja  profilov  (npr.  uporaba 
piškotkov), zlasti z namenom analize in predvidevanja njegovega okusa in vedenja (tipičen 
primer je ciljno oglaševanje).29
Pojem  osebni  podatek  je  definiran  kot  katera  koli  informacija  v  zvezi  z  določenim  ali 
določljivim  posameznikom,  pri  čemer  je  določljiv  posameznik  tisti,  ki  ga  je  mogoče 
neposredno  ali  posredno  določiti  s  pomočjo  enega  ali  več  zanj  značilnih  dejavnikov.30 
Definicija je z GDPR razširjena z vključitvijo podatkov o lokaciji in spletnim identifikatorjem 
kot dejavnikoma, povezanima s sodobno tehnologijo. Iz opredelitve je mogoče doumeti, da je 
varstvo omejeno zgolj  na podatke v zvezi z določenim ali  določljivim posameznikom – a 
contrario GDPR ni mogoče uporabiti za podatke, ki se nanašajo na pravne osebe. Iz uporabe 
so  izvzeti  tudi  osebni  podatki  umrlih  oseb,  ob  izvedbi  ustreznih  ukrepov  (kot  je 
psevdonimizacija)  ali  obstoju  drugih  okoliščin  pa  lahko  podatki  izgubijo  povezljivost  z 
določeno osebo in posledično lastnost osebnih podatkov, zaradi česar njihov upravljavec oz. 
obdelovalec ni zavezan z GDPR.31 Drugi temeljni pojem obdelava osebnih podatkov pomeni 
"vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki ali nizi osebnih podatkov 
z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, beleženje, urejanje, strukturiranje, 
shranjevanje,  prilagajanje  ali  spreminjanje,  priklic,  vpogled,  uporaba,  razkritje  s 
posredovanjem, razširjanje ali drugačno omogočanje dostopa, prilagajanje ali kombiniranje, 
27 Tako denimo: A.M. Taka, Cross-Border Application of EU’s General Data Protection Regulation (GDPR) – A 
private international law study on third state implications, 2017, str. 47-71.; Bird & Bird, Guide to the 
General Data Protection Regulation, 2016, str. 1-3.
28 C-585/08 in C-144/09, Peter Pammer v Reederei Karl Schlüter GmbH & Co KG in Hotel Alpenhof GesmbH 
v Oliver Heller, ECLI:EU:C:2010:740.
29 A.M. Taka, Cross-Border Application of EU’s General Data Protection Regulation (GDPR) – A private 
international law study on third state implications, 2017, str. 72-86.
30 4. člen GDPR
31 Recitala 26 in 27 preambule k GDPR.
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omejevanje, izbris ali uničenje".32
3.3.3. Temeljne vsebinske rešitve
Vsebinsko  Uredba  največje  spremembe  prinaša  na  področju  delovanja  upravljavcev  in 
obdelovalcev in na področju pravic posameznikov, katerih podatki se obdelujejo. Obveznosti 
upravljavcev in obdelovalcev so se na več mestih razširile in postrožile, bolj pa je poudarjena 
tudi njihova odgovornost. Zaznati je mogoče večjo usmerjenost v preventivno delovanje, t.j, 
strožje  varnostne  ukrepe,  namenjene  preprečevanju  zlorab,  nedovoljene  obdelave  ali 
nepooblaščenega  dostopa  do  osebnih  podatkov.  Tako  je  določena  obveznost  obdelovanja 
podatkov  na  način,  ki  zagotavlja  ustrezno  varnost  osebnih  podatkov  glede  na  tveganje, 
vključno z zaščito  pred  nedovoljeno ali  nezakonito  obdelavo ter  pred  nenamerno izgubo, 
uničenjem ali poškodovanjem, upravljavec pa mora biti zmožen skladnost z zahtevami uredbe 
tudi dokazati. Podobno mora upravljavec izvesti ustrezne tehnične in organizacijske ukrepe, 
da zagotovi in je zmožen dokazati, da obdelava poteka v skladu z Uredbo. Zmožnost dokazati 
obstoj določenega dejstva je od upravljavca zahtevana tudi pri obdelavi podatkov na podlagi 
na privolitve posameznika. Poudarjena sta t.i. privzeto in vgrajeno varstvo podatkov ("privacy 
by design" oz. "privacy by default") - upravljavec je dolžan tako v času določanja sredstev 
obdelave (torej že pred obdelavo) kot v času obdelave izvajati ustrezne ukrepe za učinkovito 
izvajanje  načel  varstva  podatkov  ter  v  obdelavo  vključiti  potrebne  zaščitne  ukrepe  za 
izpolnitev zahtev Uredbe in zaščito pravic posameznikov. Dolžan je izvesti ustrezne ukrepe za 
zagotovitev, da se privzeto obdelajo samo podatki, potrebni za vsak poseben namen obdelave, 
kar velja za količino in dostopnost podatkov ter obseg in obdobje njihove obdelave.33
Upravljavca vežejo nekatere posebne obveznosti: razumno si mora prizadevati za ugotovitev, 
ali  je  nosilec  starševske  odgovornosti  za  otroka  dal  ali  odobril  privolitev,  kadar  otrok  ne 
dosega  minimalne  starosti  za  veljavno  podajo  soglasja  (8.  člen);  kadar  upravljavec  ali 
obdelovalec nima sedeža v EU, a se zanj uporablja Uredba, mora imenovati predstavnika v 
EU (27. člen); sodeluje lahko le z obdelovalci,  ki zagotovijo zadostna jamstva za izvedbo 
ustreznih  ukrepov  za  obdelavo  po  zahtevah  Uredbe  in  zagotavljajo  varstvo  pravic 
posameznika,  na  katerega  se  nanašajo  osebni  podatki  (28.  člen);  voditi  mora  evidenco 
dejavnosti obdelave osebnih podatkov v okviru svoje odgovornosti (30. člen); sodelovati z 
32 4. člen GDPR
33 25. člen GDPR
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nadzornim organom (31.  člen);  v  primeru  kršitve  varstva  osebnih  podatkov  mora  uradno 
obvestiti pristojni nadzorni organ in posameznika, na katerega se nanašajo podatki (33. in 34. 
člen);  v  nekaterih primerih opraviti  oceno učinka predvidenih  dejanj  obdelave in  se  pred 
obdelavo posvetovati z nadzornim organom (35. in 36. člen); v nekaterih primerih je obvezan 
imenovati pooblaščeno osebo za varstvo podatkov (37. člen), itd.
Tretji vidik sprememb je postrožena odgovornost. Vsak v obdelavo vključen upravljavec je 
odgovoren za škodo, povzročeno z obdelavo, ki krši Uredbo. Obdelovalec je odgovoren le, 
kadar ne izpolnjuje obveznosti, ki so posebej naslovljene na obdelovalce, ali ob prekoračitvi 
oz. nespoštovanju zakonitih navodil upravljavca. Ekskulpacija je mogoča samo ob dokazu, da 
upravljavec oz. obdelovalec v nobenem primeru ni odgovoren za dogodek, ki povzroči škodo. 
Od odgovorne osebe je odškodnino upravičen zahtevati vsak posameznik, ki je utrpel bodisi 
premoženjsko, bodisi nepremoženjsko škodo. Hkrati se upravljavcu ali obdelovalcu s strani 
nacionalnega nadzornega organa lahko naloži ukrep v obliki opomina, opozorila ipd., poleg 
ali namesto tega ukrepa pa lahko tudi upravno globo. Slednje so z GDPR postale podobne 
globam za primere kršitev konkurenčnega prava in znašajo za lažje kršitve do 10 MIO evrov 
oz. 2 %, za težje kršitve pa celo do 20 MIO evrov oz. do 4 % skupnega svetovnega letnega 
prometa v preteklem proračunskem letu. 
Pravice posameznikov so v mnogih pogledih okrepljene. Najpomembnejši vidiki so zaostritev 
pogojev  pri  pridobivanju  soglasja  posameznika  za  obdelavo  njegovih  osebnih  podatkov, 
posebno  varstvo  otrok,  pravica  od  upravljalca  oz.  obdelovalca  podatke  pridobiti  v 
strukturirani, splošno uporabljani in strojno berljivi obliki in podatke posredovati drugemu 
upravljavcu, ne da bi ga prvotni upravljavec pri tem oviral (pravica do prenosljivosti), pravica 
dostopati do obdelovanih podatkov in pridobiti informacije v zvezi z obdelovanjem, zahtevati 
popravek netočnih informacij, pravica do omejitve obsega obdelave in pravica do izbrisa.
3.3.4. Institucionalni okvir
Na koncu je potrebno omeniti tudi institucionalno spremembo, do katere prihaja z Uredbo. 
Namesto dosedanje Delovne skupine za varstvo posameznikov pri obdelavi osebnih podatkov, 
ustanovljene z 29. členom Direktive (zato se je uveljavilo poimenovanje Article 29 Working 
Party), je bil z Uredbo ustanovljen Evropski odbor za varstvo podatkov. Gre za samostojno 
pravno osebo, ki jo sestavljajo vodje nadzornega organa iz vsake države članice in Evropski 
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nadzornik za varstvo podatkov, pravico sodelovanja pri dejavnostih in na sestankih odbora 
(vendar ne glasovalne pravice) pa ima tudi Evropska Komisija.  Odbor deluje z namenom 
zagotavljanja pravilne in dosledne uporabe Uredbe v celotni EU in lahko med drugim ne le 
izdaja  smernice,  temveč tudi  sprejema zavezujoče  odločitve  v sporih  v zvezi  s  čezmejno 
obdelavo podatkov. 
S tem povezan je institut vodilnega nadzornega organa. Upravljavci in obdelovalci, ki izvajajo 
čezmejno  obdelavo  osebnih  podatkov,  imajo  pri  delovanju  opravka  le  z  enim,  glavnim 
nadzornim organom,  t.j.  nadzornim organom glavnega  ali  edinega  sedeža  upravljavca  ali 
obdelovalca. Ta sodeluje z ostalimi zadevnimi nadzornimi organi in si prizadeva za dosego 
soglasne  odločitve.  Gre  za  vzpostavitev  t.i.  "one  stop  shop"  principa,  katerega  namen  je 
zmanjšanje administrativnih bremen in zagotovitev enotne uporabe pravil.
3.4. Drugi pravni akti
Splošna uredba o varstvu podatkov ne zajema celotnega področja varstva podatkov. Nanaša se 
le na osebne podatke, a že pri tem obstajata izjemi, saj se za obdelavo osebnih podatkov v 
vseh institucijah in organih EU uporablja Uredba 45/2001, za obdelavo osebnih podatkov za 
namene preprečevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrševanja 
kazenskih sankcij pa Direktiva 2016/680.
Septembra 2017 se je začel  postopek sprejema novih pravil  o prostem pretoku neosebnih 
podatkov v EU.34 Ta pravila bi zaokrožila pravno ureditev glede pretoka podatkov in tako v 
celoti omogočila izvajanje strategije za enotni digitalni trg in učinkovitost na notranjem trgu 
EU. Omeniti je potrebno še Direktivo 2002/58/ES35 ("e-Privacy direktiva"), katere namen je 
zagotovitev varstva temeljnih pravic in svoboščin, zlasti pravice do zasebnosti in zaupnosti, v 
zvezi  z  obdelavo  osebnih  podatkov  na  področju  elektronskih  komunikacij  in  zagotovitev 
prostega pretoka takih podatkov v EU. Tudi na tem področju se obetajo spremembe, saj je v  
postopku priprave nova uredba ("e-Privacy uredba"), ki bo poenotila ureditev na področju 
elektronskih komunikacij36 in ga uskladila z GDPR.
34 Predlog Uredbe Evropskega Parlamenta in Svetao okviru za prosti pretok neosebnih podatkov v Evropski 
uniji COM(2017) 495 final, 2017.
35 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in 
varstvu zasebnosti na področju elektronskih komunikacij, UL L 201 (2002)
36 Predlog Uredbe Evropskega Parlamenta in Sveta o spoštovanju zasebnega življenja in varstvu osebnih 
podatkov na področju elektronskih komunikacij ter razveljavitvi Direktive 2002/58/ES (uredba o zasebnosti 
in elektronskih komunikacijah), COM(2017) 10 final, 2017.
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3.5. Pravna ureditev v Sloveniji
V Sloveniji  Ustava  Republike  Slovenije37 kot  vrhovni  pravni  akt  vsebuje  temelje  varstva 
posameznikov  in  njihovih  osebnih  podatkov.  Med  drugim sta  zagotovljena  nedotakljivost 
telesne in duševne celovitosti, zasebnosti ter osebnostnih pravic (35. člen) in varstvo osebnih 
podatkov,  katerih  uporaba  v  nasprotju  z  namenom  njihovega  zbiranja  je  prepovedana, 
posameznik pa ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanašajo nanj, in 
pravico do sodnega varstva ob njihovi zlorabi (38. člen).
Na zakonski ravni je trenutno še vedno veljaven Zakon o varstvu podatkov (ZVOP-1)38, s 
katerim je bila v slovenski pravni red prenesena Direktiva o varstvu podatkov. Z začetkom 
uporabe GDPR se je tudi  v naši  zakonodaji  obetala  sprememba,  saj  se je  začel  postopek 
priprave  novega  Zakona  o  varstvu  podatkov,  ZVOP-2.39 Ta  bo  konkretiziral  nekatera 
vsebinska in postopkovna vprašanja iz GDPR, vendar ob zaključku pisanju tega magistrskega 
diplomskega dela še ni bil sprejet.
37 Ustava Republike Slovenije (Uradni list RS, št. 33/91-I, 42/97 – UZS68, 66/00 – UZ80, 24/03 – UZ3a, 47, 
68, 69/04 – UZ14, 69/04 – UZ43, 69/04 – UZ50, 68/06 – UZ121,140,143, 47/13 – UZ148, 47/13 – 
UZ90,97,99 in 75/16 – UZ70a) 
38 Zakon o varstvu osebnih podatkov (Uradni list RS, št. 94/07 – uradno prečiščeno besedilo) 
39 Predlog ZVOP-2 in informacije o postopku sprejema so dostopni na: https://e-uprava.gov.si/drzava-in-
druzba/e-demokracija/predlogi-predpisov/predlog-predpisa.html?id=8701  (02.06.2018)
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4. Pogodba o računalništvu v oblaku
4.1. Uvodno o pogodbah
Temeljni pravni akt, na podlagi katerega oseba začne koristiti storitve računalništva v oblaku, 
je  pogodba.  Sklene  se  med  osebo,  ki  želi  koristiti  storitve  računalništva  v  oblaku  (v 
nadaljevanju:  uporabnik)  in  ponudnikom  teh  storitev  (v  nadaljevanju:  ponudnik).  Prvi 
pomemben  faktor  pri  sklepanju  pogodbe  je  pogajalska  moč  strank.  Pri  ponudnikih  gre 
običajno  za  velike  gospodarske  družbe,  ki  z  obširno  infrastrukturo  izkoriščajo  ekonomije 
obsega,  svoje storitve ponujajo množici uporabnikov širom sveta ter  posledično množično 
tudi sklepajo pogodbe. Namesto "tradicionalnega" načina sklepanja pogodb v fizični obliki in 
s prisotnostjo obeh strank, se v izogib visokim transakcijskim stroškom in v želji po hitrosti in 
enostavnosti pogodbe sklepajo na daljavo, preko interneta. Te niso individualno dogovorjene, 
temveč  so  predpripravljene  s  strani  ponudnikov,  uporabnik  pa  v  zameno  za  pravico  do 
koriščenja  storitev  k  takim  predpripravljenim  pogodbam,  pravzaprav  splošnim  pogojem 
poslovanja, pristopi. Večina pogodb, predvsem potrošniških, čeprav tudi podjetja večinoma 
niso v položaju, da bi lahko vplivala na vsebino pogodbe, se sklene na t.i. "click wrap" način. 
Preprosto povedano gre za sklenitev pogodbe na način, pri katerem uporabnik za omogočen 
dostop  do  storitve  klikne  na  za  to  predviden  prostor,  označen  z  besedami  "strinjam se", 
"sprejmi", ipd. in s tem pristopi k predpripravljeni pogodbi ponudnika. Tako sklepanje pogodb 
deluje na način vzemi ali pusti, saj uporabnik nima možnosti vpliva na vsebino, temveč mora,  
če želi  dostopati do storitve, ponujene pogoje sprejeti,  ponudniki pa si pri  tem zagotovijo 
številne ugodnosti. Ker gre pri storitvah računalništva v oblaku za pomembna in zapletena 
vprašanja, dogovor strank obsega več medsebojno ločenih dokumentov, ki odkazujejo drug na 
drugega in skupaj tvorijo pogodbo. Poimenovanja se med ponudniki razlikujejo, največkrat pa 
so v uporabi npr. izrazi pravilnik o zasebnosti (Privacy Policy) ali izjava o zasebnosti (Privacy 
Statement) za dokumente v zvezi z varstvom zasebnosti, pogoji storitve (Terms of Service) ali 
sporazum  o  ravni  storitev  (Service  Level  Agreement)  za  določanje  ravni  zagotavljanja 
storitev, ipd.. Pogost praktični problem je v tem, da so navedeni obrazci dolgi in zapisani na 
povprečnemu  posamezniku  nerazumljiv  način.  Posledično  posamezniki,  čeprav  z  njimi 
soglašajo, teh pogojev sploh ne preberejo in se z njimi seznanijo. Dodatno je problematično 
dejstvo, da zaradi neenake pogajalske moči strank, četudi s ponujenimi pogoji uporabnik ne bi 
soglašal, na njihovo vsebino nima vpliva. Raziskava iz leta 2011 kaže, da je le 55% podjetij 
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imelo možnost pogajanja o vsebini pogodbe, 52% pa se je dejansko pogajalo.40
Če potencialni uporabnik ima pogajalsko moč za vpliv na vsebino pogodbe, je potrebno ob 
tehtanju vseh interesov to skrbno sestaviti in pregledati tako s pravnega kot tehničnega vidika. 
Temeljna  vprašanja,  ki  bi  se  v  želji  po  jasnem  in  uravnoteženem  dogovoru  morala  pri 
sklepanju pogodbe zastaviti uporabniku, so:41
 Ali mi bo omogočen dostop do oblaka in podatkov kadarkoli in kjerkoli bom želel?
 Ali mi ponudnik omogoča, da podatke prenesem k drugemu ponudniku, zlasti npr. s 
tem, da lahko podatke pridobim v obliki, ki mi omogoča tak prenos in obdelavo na 
drugem sistemu? 
 Bodo  podatki  ustrezno  zaščiteni  v  primeru  naravnih  nesreč,  poskusov 
nepooblaščenega dostopa, pred izgubo, poškodovanjem in razkritjem?
 Ali bodo podatki razkriti le določenemu krogu subjektov in varni pred posegi tretjih 
oseb, državnih oblasti in tudi ponudnika oz. njegovih zaposlenih?
 Ali ima ponudnik kakršne koli pravice na z oblakom povezanimi podatki?
 Kdo nosi  posledice  nedostopnosti  oblaka  zaradi  nepričakovanih  dogodkov,  kdo  je 
odgovoren v primeru razkritja podatkov nepooblaščenim osebam in ali je odgovornost 
omejena do določene višine?
 Je ponudnik zanesljiv in bo ravnal skladno z zakonodajo?
Pri  sklepanju  potrošniških  pogodb  na  podlagi  splošnih  pogojev  poslovanja  je  potrebno 
upoštevati  tudi  dejstvo,  da  je  to  področje  posebej  urejeno  z  Direktivo  93/13/EGS  o 
nedovoljenih pogojih v potrošniških pogodbah.42 Njena podrobnejša obravnava ni namen tega 
dela, a pogodbe o storitvah računalništva v oblaku bi lahko bile predmet presoje njeni v luči, 
kolikor bi obstajalo znatno neravnotežje v pogodbenih pravicah in obveznostih strank v škodo 
potrošnika. 
40 Cloud Industry Forum, White Paper Three – Contracting Cloud Services: Guide to Best Practices, 2011.
41 P. T. Jaeger et al., Where is the cloud? Geography, economics, environment, and jurisdiction in cloud 
computing, 2009 




Vsebina  pogodbe je  predmet  obravnave in  razprav  v  številnih  organizacijah  (npr.  C-SIG, 
ENISA, NIST), ki med drugim izdajajo smernice in priporočila v pomoč pri sklepanju pogodb 
ter vzorce takih pogodb.43 Skupne točke teh priporočil kot temeljne pozornosti vredne določbe 
je mogoče strniti  v naslednja področja:  Določitev strank in njihovih pravic in obveznosti; 
opredelitve  temeljnih  pojmov;  določitev  zahtevanih  ravni  storitev  in  načinov  njihove 
spremembe;  dogovor  o  možnosti  prenosa  izvajanja  pogodbe  na  podobdelovalce;  čas 
veljavnosti pogodbe in določbe o prenehanju; posledice prenehanja pogodbe; zagotovila in 
jamstva  ter  odgovornost  v  primeru  kršitev;  določitev  foruma  za  reševanje  sporov  in 
merodajnega prava; dogovor o pravicah na podatkih; pravice in obveznosti v zvezi z varstvom 
podatkov; končne določbe in priloge k pogodbi.  V želji po čim boljši predstavitvi problema 
sem tudi sam pod drobnogled vzel na dan 17.03.2018 veljavne pogoje za uporabo elektronske 
pošte  Gmail  ponudnika  Google44 in  storitev  Microsoft  Consumer  Products,  Websites  and 
Services45 (med drugim Bing, Cortana, One Drive in Skype), ugotovitve pa smiselno vključil 
v vsebino. V dodatno pomoč so mi bile nekatere raziskave, ki so temo zajele obsežnejše in mi 
s tem omogočile potrditev in razširitev lastnih ugotovitev.4647
4.2.1. Določitev strank pogodbe in njihovih pravic in obveznosti
V  primeru  računalništva  v  oblaku  sta  stranki  pogodbe  ponudnik  storitev  in  uporabnik. 
Ponudnik sicer izvajanje dela storitev lahko prenese na druge subjekte, a gre v tem primeru za 
ločeno pogodbo, ki mora zlasti v primeru obdelovanja osebnih podatkov izpolnjevati posebne 
pogoje.
Glavni obveznosti strank sta zagotavljanje pogodbeno opredeljenih storitev s strani ponudnika 
in uporabnikova zagotovitev plačila. Ostale medsebojne pravice in obveznosti so večinoma 
predmet pogodbene avtonomije strank in bodo predstavljene v okviru ostalih podpoglavij.
43 Glej npr.: Optimis, Cloud Legal Guidelines Final Report, 2013.; Cloud Standards Customer Council, 
Practical Guide to Cloud Service Agreements Version 2.0, 2015.
44 Googlovi pogoji storitve: https://www.google.si/intl/sl/policies/terms/regional.html in pravilnik o zasebnosti: 
https://www.google.si/intl/sl/policies/privacy/ (17.03.2018)
45 Microsoftov dogovor o storitvah: https://www.microsoft.com/en/servicesagreement/ in izjava o zasebnosti: 
https://privacy.microsoft.com/en-gb/privacystatement/ (17.03.2018)
46 S. Bradshaw, C. Millard, I. Walden, Contracts for Clouds: Comparison and Analysis of the Terms and 
Conditions of Cloud Computing Services, 2010.
47 Cloud Standards Consumer Council, Public Cloud Service Agreements: What to Expect and What to 
Negotiate Version 2.0.1., 2016.
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4.2.2. Opredelitve temeljnih pojmov
Čeprav  gre  pri  računalništvu  v  oblaku  večinoma  za  ustaljen  repertoar  izrazov,  lahko  pri 
njihovi razlagi pride do razhajanj, ki v primeru spora tehtnico prevesijo na stran ene ali druge 
pogodbene  stranke.  Zato  bo  v  interesu  obeh  strank,  da  pojme  v  izogib  nesporazumom 
natančno definirata.
4.2.3. Določitev zahtevanih ravni storitev in načinov njihove spremembe
Zagotavljanje pogodbeno določenih storitev je temeljna obveznost ponudnika, vendar zgolj 
"zagotavljanje  storitev" ne  zadošča,  saj  uporabnik za  lastno delovanje  potrebuje  določeno 
stalnost, kakovost, tehnično podporo, itd. Gre za tehnična vprašanja, ki ne spadajo v okvir 
glavnega  besedila  pogodbe,  temveč  se  najpogosteje  rešujejo  v  posebnem,  glavni  pogodbi 
priloženem dokumentu. Med njimi velja omeniti:48
 Dostopnost, ki je temeljnega pomena, saj gre za vprašanje, ali uporabnik v določenem 
trenutku lahko dostopa do storitev in jih nemoteno uporablja. Njen pokazatelj je zlasti 
čas  dostopnosti  storitev kot  celoten  čas,  zmanjšan za  dogovorjeno,  za  vzdrževanje 
potrebno  obdobje,  ter  za  obdobje  nedostopnosti  iz  drugih  razlogov.  Pri  tem je  za 
uporabnika  pomembno tudi pravočasno obveščanje o nameravani nedostopnosti ali 
morebitnih drugih težavah. 
 Odzivni  čas  kot  čas,  potreben  za  ponudnikov  odziv  na  uporabnikovo  zahtevo.  Za 
uporabnika je ta lahko ključen, zlasti  če se ukvarja z dejavnostjo,  ki  zahteva hitro 
reagiranje  na  določene  dejavnike.  Zelo  dolg  odzivni  čas  lahko  pomeni  dejansko 
nezmožnost uporabe storitev.
 Kapaciteto, ki pomeni maksimalno količino nekega dela storitve in kot eden izmed 
dejavnikov nastopa že pri izbiri ponudnika (manjši ponudniki sistemov za hrambo npr. 
ne bodo primerni za podjetje z veliko poslovne dokumentacije).
 Ponudnikovo  podporno  službo  v  primeru  težav,  časovna  obdobja,  v  katerih  jo 
zagotavlja, njen odzivni čas in čas, potreben za odpravo težav. Podpora je pomembna 
tudi na področju varstva podatkov, zlasti v primerih njihove obnovitve ob izgubi ali 
poškodovanju.
 Varnost,  ki  obsega  vprašanja  z  zvezi  z  lokacijo  hranjenih  podatkov,  številom 
varnostnih  kopij,  varnostnimi  mehanizmi  pri  dostopanju  do  podatkov,  obdobjem 
48 Povzeto po: CSIG, Cloud Service Level Agreement Standardisation Guidelines, 2014.
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trajanja obnove podatkov, njihovega izbrisa in prenosa, itd..
4.2.4. Dogovor o možnosti prenosa izvajanja pogodbe na podizvajalce
Stranki se lahko dogovorita, da ponudnik izvajanje določenega dela storitev prenese na enega 
ali  več podizvajalcev.  Uporabniku je v tem primeru v interesu,  da si  izgovori pravico do 
seznanitve z njihovo identiteto ali celo pravico do podajanja soglasja k izbiri. Nedvomno je 
pomembno,  da za podizvajalce veljajo enake obveznosti  kot  za ponudnika,  ter  da je ta  v 
razmerju do uporabnika odgovoren za njihove kršitve.
4.2.5. Čas veljavnosti pogodbe in določbe o prenehanju
Pogodba je  lahko sklenjena za določen ali  za  nedoločen čas.  To je  odvisno predvsem od 
potreb uporabnika, v praksi najpogostejši pa so primeri sklepanja pogodb bodisi za nedoločen 
čas, bodisi za določeno obdobje (najpogosteje mesec ali leto dni), po katerem se pogodba 
avtomatično obnovi, kolikor uporabnik tega ne prekliče.
Pomembnejša je določitev primerov, v katerih je eni ali drugi stranki omogočena enostranska 
prekinitev pogodbe, pri čemer so razlogi lahko krivdni ali nekrivdni. Krivdni razlogi na strani 
ponudnika  so  zlasti  neizpolnjevanje  dogovorjene  ravni  storitev,  kršitev  namena  obdelave, 
prava, ki ga zavezuje, ali drugih, pogodbeno dogovorjenih obveznosti.  Krivdne razloge na 
strani uporabnika predstavljajo zlasti neplačilo storitev, kršitev prava ali pravic tretjih oseb, 
predvsem  z  nalaganjem  prepovedanih  vsebin  in  vsebin,  ki  pomenijo  kršitev  prava 
intelektualne  lastnine.  Drugi  razlogi  za  prekinitev  pogodbe  so  lahko  še  finančni  položaj 
stranke, sprememba politike delovanja, stranki pa se lahko dogovorita za možnost odpovedi 
brez posebnega razloga,  z  vnaprejšnjim obvestilom in določenim odpovednim rokom.  Pri 
brezplačnih  storitvah  si  ponudniki  običajno  zagotovijo  možnost,  da  uporabnikov  račun 
zaprejo zaradi neaktivnosti v določenem časovnem obdobju.
4.2.6. Posledice prenehanja pogodbe
Že v času sklepanja pogodbe je  potrebno urediti  kopico vprašanj,  ki  nastanejo v primeru 
njenega prenehanja. Za uporabnika je pomemben dogovor o tem, ali lahko v oblak prenesene 
podatke pridobi od ponudnika, v kolikšnem času in v kakšni obliki mu je to omogočeno, ali 
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obstaja možnost neposrednega prenosa k drugemu ponudniku, ali ima ponudnik kakršna koli 
upravičenja do podatkov po prenehanju pogodbe in kakšna bo tedaj njihova usoda  – ali jih bo 
ponudnik  v  celoti  izbrisal  in  zagotovil,  da  to  storijo  tudi  podizvajalci.  Dodatno  so  ob 
prenehanju pogodbe pomembna tudi vprašanja z zvezi z reševanjem sporov.
4.2.7. Zagotovila in jamstva strank in odgovornost v primeru kršitev
Zagotovila in jamstva glede izvajanja pogodbe so v celoti v domeni pogodbenih strank, kadar 
ima uporabnik možnost vpliva na vsebino pogodbe. Pri sklepanju pogodb na podlagi splošnih 
pogojev poslovanja so v slednjih pogoste določbe, s katerimi ponudniki izključujejo kakršna 
koli zagotovila onkraj tistih, ki so jih dolžni nuditi na podlagi zakona. Obenem omejujejo 
svojo odgovornost za škodo, nastalo zaradi napak ali motenj pri delovanju storitev, tako glede 
škodnih primerov kot tudi glede višine škode.49 
4.2.8. Določitev foruma za reševanje sporov in merodajnega prava
Vključitev  prorogacijske  klavzule  predstavlja  standardno  vsebino  pogodb  zlasti  med 
gospodarskimi subjekti. Razlogi za prorogacijo so najpogosteje v želji strank po zagotovitvi 
določene  stopnje  varnosti  in  predvidljivosti.  V  EU  velja  posebna  ureditev  po  Uredbi 
1215/2012  o  pristojnosti  in  priznavanju  ter  izvrševanju  sodnih  odločb  v  civilnih  in 
gospodarskih zadevah (uredba Bruselj I bis)50, ki v 25. in 26. členu vsebuje določbe o pogojih, 
pod katerimi je dopusten dogovor o pristojnosti, ob čemer je potrebno opozoriti na posebne 
določbe v primerih potrošniških pogodb.
Tako kot forum za reševanje sporov lahko stranki v pogodbi dogovorita tudi merodajno pravo. 
Na tem področju pride v poštev Uredba 593/2008 o pravu, ki  se uporablja za pogodbena 
obligacijska razmerja (Uredba Rim I).51 Skladno z njenim 3. členom imata stranki svobodno 
možnost izbire prava, ki ureja pogodbo, izbira pa mora biti izrecno izražena ali mora jasno 
49 Googlovi pogoji storitve določajo: "Other than as expressly set out in these terms or additional terms, neither 
Google nor its suppliers or distributors makes any specific promises about the Services. For example, we do 
not make any commitments about the content within the Services, the specific functions of the Services or 
their reliability, availability or ability to meet your needs. We provide the Services “as is”. [...] When 
permitted by law, Google and Google’s suppliers and distributors will not be responsible for lost profits, 
revenues or data, financial losses or indirect, special, consequential, exemplary or punitive damages. [...]"
50 Uredba (EU) št. 1215/2012 Evropskega parlamenta in Sveta z dne 12. decembra 2012 o pristojnosti in 
priznavanju ter izvrševanju sodnih odločb v civilnih in gospodarskih zadevah UL L 351 (2012)
51 Uredba (ES) št. 593/2008 Evropskega parlamenta in Sveta z dne 17. junija 2008 o pravu, ki se uporablja za 
pogodbena obligacijska razmerja (Rim I), UL L 177 (2008)
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izhajati iz pogodbenih določil ali okoliščin primera. Tudi tu veljajo posebne določbe glede 
potrošniških pogodb.
4.2.9. Dogovor o pravicah na podatkih
Pravice na podatkih so specifično področje, na katerem se pojavlja več problemskih sklopov: 
pravice na podatkih, prenesenih v oblak, pravice na podatkih, ustvarjenih s pomočjo storitev 
računalništva v oblaku in pravice v zvezi s storitvami računalništva v oblaku. Običajno je med 
strankama dogovorjeno, da vsaka izmed strank obdrži pravice, ki so ji pripadale dotlej, da 
uporabnik pridobi pravico do uporabe storitev v obsegu in na način, določenem s pogodbo, ter 
da ponudnik pridobi pravico uporabe z oblakom povezanih podatkov v pogodbeno določene 
namene.
4.2.10. Pravice in obveznosti v zvezi z varstvom podatkov
Varstvo podatkov je izjemno pomembno in hkrati obsežno ter zapleteno področje. Obveznosti 
so lahko pogodbene ali zakonske. Z GDPR zagotovljeno varstvo pride v poštev, kadar imajo 
podatki naravo osebnih podatkov. Neosebni podatki ne spadajo v okvir GDPR, a so kljub 
temu  za  stranko  lahko  zelo  pomembni  (gre  npr.  za  informacije  o  poslovanju,  poslovne 
skrivnosti ipd.), zato bo v njenem interesu, da zagotovi kar najobsežnejše možno varstvo, ki 
obsega ukrepe za zavarovanje pred izgubo ali nepooblaščenim dostopom, varstvo integritete 
podatkov, možnost njihovega razkritja zgolj ob izjemno utemeljenih razlogih in druge ukrepe, 
katerih namen je zagotovitev varnosti, zaupnosti in ohranitev integritete podatkov. Področje 
varstva  podatkov  bo  z  vidika  najpomembnejših  problemskih  sklopov  podrobneje 
predstavljeno v nadaljevanju.
4.2.11. Končne določbe in priloge k pogodbi
Končne določbe pogodbe urejajo formalnosti kot so prenos pravic in obveznosti iz razmerja 
na tretje osebe, originalen jezik pogodbe, njene spremembe ipd.. Na koncu so navedene in 
priložene še priloge k pogodbi, ki urejajo materijo, ki je ne bi bilo smiselno urejati v glavnem 
besedilu pogodbe, denimo tehnične standarde.
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5. Varstvo podatkov
V poglavju  o  temeljnih  določbah  pogodb  je  bilo  opozorjeno  na  vidike,  ki  so  vsak  zase 
pomembni in ne smejo biti spregledani, a kljub temu se zdi, da je v današnjem času največja 
težava  vprašanje  varstva  podatkov.  Informacije  o  gospodarskih  družbah,  njihovem 
poslovanju, inovacijah ali načinu proizvodnje so pogosto željeno blago, zlasti med konkurenti 
na trgu, države se zanimajo za podatke o vojaških inovacijah, obrambnih ukrepih ali drugih 
občutljivih  temah,  poseben  problem  pa  predstavljajo  osebni  podatki.  Ti  so  z  razmahom 
interneta  in  zlasti  socialnih  omrežij  postali  lahko  dostopni,  obenem  pa  ljudje,  pogosto 
nezavedujoč se posledic svojih dejanj,  samoiniciativno delijo občutljive podatke o sebi in 
svojih  najbližjih,  tako  da  do  njih  lahko  dostopajo  popolni  neznanci  širom sveta.  Osebni 
podatki  so  postali  tržno  blago  –  združevanje  informacij  o  posamezni  osebi  omogoča 
ustvarjanje zelo podrobnega profila o tej osebi, njenih navadah in življenju. Taki profili so 
koristni  za  podjetja,  ki  na  njihovi  podlagi  izvajajo  uporabnikom prilagojeno  oglaševanje. 
Morda najbolj znan je primer družbe Target52, ki je na podlagi podatkov o kupcih in njihovih 
nakupovalnih  navadah  oglaševalo  svoje  izdelke.  Tako  je  mlado  dekle  po  pošti  dobilo 
reklamne letake s ponudbo otroških oblačil in druge ob rojstvu otroka potrebne opreme. Oče 
dekleta je od družbe zgrožen zahteval pojasnila, ne vedoč, da je njegova hčerka noseča, a mu 
tega  še  ni  sporočila.  V želji  po  povečanju  dobička  se  zato  pojavljajo  vedno  novi  načini 
pridobivanja velikih količin podatkov, v nekaterih primerih tudi na nezakonit način.53
Navedeno  kaže,  da se  v  praksi  porajajo  številni  problemi,  katerim  je  potrebno  nameniti 
pozornost. Osrednji in najpogosteje izpostavljeni so lokacija podatkov, njihov prenos v tretje 
države, zagotavljanje varnosti,  določitev namena in obsega obdelave, obdelava podatkov s 
strani podobdelovalcev ter obveznosti,  povezane z vrnitvijo in izbrisom podatkov.54 V luči 
GDPR  je  dodatno  potrebno  definirati  vloge  posameznih  subjektov  pri  obdelavi in  njim 
ustrezne pravice in obveznosti.
5.1. Definiranje upravljavca in obdelovalca podatkov
Po definiciji GDPR upravljavec pomeni "fizično ali pravno osebo, javni organ, agencijo ali 
52 https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-
before-her-father-did/#1de7b6736668  (21.03.2018)
53 C. Cadwalladr, E. Graham-Harrison, Revealed: 50 million Facebook profiles harvested for Cambridge 
Analytica in major data breach, 2018
54 U. Widmer, Cloud Computing and Data Protection, 2009
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drugo  telo,  ki  samo  ali  skupaj  z  drugimi  določa  namene  in  sredstva  obdelave  [...]"55, 
obdelovalec pa "fizično ali pravno osebo, javni organ, agencijo ali drugo telo, ki obdeluje 
osebne podatke v imenu upravljavca".56 Opredelitvi sta enaki kot v Direktivi, a se ureditvi 
bistveno razlikujeta v obsegu obveznosti, ki so naložene upravljavcu in z GDPR predvsem 
tudi obdelovalcu.  V konkretnem primeru je za določitev pravic in  obveznosti  pogodbenih 
strank najprej ključna določitev položaja subjektov. Iz mnenja Delovne skupine je mogoče 
izluščiti,  da  so  pri  tem  poglavitne  dejanske  okoliščine  primera.  Temelj  upravljavčevega 
položaja je določanje namena procesiranja, medtem ko so pri določanju sredstev obdelave 
temeljna vprašanja pridržana njemu,  nekateri  tehnični  in organizacijski  vidiki  pa so lahko 
prepuščeni obdelovalcem. Za definiranje subjekta kot obdelovalca sta potrebna dva pogoja: 
mora iti za od upravljavca ločeno osebo, ki obdelavo izvaja v upravljavčevem imenu in po 
njegovih navodilih.57
Pri  računalništvu  v  oblaku  zaradi  raznolikosti  storitev  situacija  ni  vedno  povsem  jasna. 
Ponudniki   načeloma  veljajo  za  obdelovalce,  ki  podatke  obdelujejo  za  uporabnika  kot 
upravljavca. Vendar je tudi ponudnik lahko v položaju upravljavca, če npr. obdeluje podatke 
za  lastne  namene.58 To  je  značilno  zlasti  za  storitve,  zagotavljane  na  podlagi  pristopa  k 
splošnim pogojem poslovanja.  Ob  tem je  vedno  potrebno  upoštevati  dejanske  okoliščine 
primera - čeprav iz pogodbe izhaja, da je ponudnik zgolj obdelovalec podatkov, pa v praksi 
izvaja  določene  ukrepe,  značilne  za  upravljavce,  ga  bo  potrebno  šteti  za  upravljavca.59 
Nekateri avtorji zagovarjajo stališče, da v določenih primerih ponudnikov ni mogoče šteti niti 
za obdelovalce. To naj bi veljalo zlasti kadar zgolj zagotavljajo infrastrukturo za delovanje 
sistemov in podatkov sploh ne shranjujejo, ali če niso seznanjeni z naravo podatkov in nimajo 
možnosti dostopa do njih, pod pogojem, da so sprejeli ustrezne varnostne ukrepe.60
5.2. Zakonitost obdelave
Da obdelavo lahko označimo kot zakonito, mora zanjo obstajati določena pravna podlaga. Pri 
55 Sedmi odstavek 4. člena GDPR
56 Osmi odstavek 4. člena GDPR
57 Article 29 Data Protection Working Party, Opinion 1/2010 on the concepts of "controller" and "processor", 
WP 169, 2010
58 Article 29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing, WP 196, 2012
59 28. člen GDPR določa, da se, če obdelovalec krši to uredbo s tem, ko določi namene in sredstva obdelave, 
šteje za upravljavca v zvezi s to obdelavo. 
60 W. Kuan Hon, C. Millard, I. Walden, Who is Responsible for 'Personal Data' in Cloud Computing? The 
Cloud of Unknowing, Part 2, 2011
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business  to  business  razmerjih  bo  podlago  največkrat  predstavljala  pogodba  med 
uporabnikom in ponudnikom, v kateri bo med drugim določeno tudi kateri podatki so predmet 
obdelave, za katere namene je ta dopustna, katera dejanja obdelave naj se izvajajo in kako 
dolgo. V razmerju do fizičnih oseb je pogodba prav tako ena izmed mogočih pravnih podlag, 
vendar se obdelava pogosto izvaja tudi na drugem temelju, npr. za izpolnjevanje zakonsko 
določenih obveznosti ali za opravljanje nalog v javnem interesu.
Kadar so predmet obdelave osebni podatki, velja ureditev po GDPR. Ta zakonitost obdelave 
osebnih podatkov, njihovo zbiranje za zakonite namene in nadaljnjo obdelavo v skladu s temi 
nameni določa kot temeljna načela v zvezi z obdelavo. Obdelava je zakonita le kolikor je 
izpolnjen vsaj eden izmed šestih pogojev:61
 podana je privolitev posameznika, na katerega se nanašajo osebni podatki;
 obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik, 
na katerega se nanašajo osebni podatki; 
 obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca; 
 obdelava je potrebna za zaščito  življenjskih interesov posameznika,  na katerega se 
nanašajo osebni podatki, ali druge fizične osebe; 
 obdelava je potrebna za opravljanje naloge v javnem interesu ali pri izvajanju javne 
oblasti, dodeljene upravljavcu; 
 obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali 
tretja oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in 
svoboščine posameznika, na katerega se nanašajo osebni podatki, ki zahtevajo varstvo 
osebnih podatkov, zlasti kadar gre za otroka. 
Medtem ko v primerjavi z Direktivo splošni pogoji za zakonitost obdelave ostajajo enaki, je 
do sprememb prišlo pri pogoju obdelave na podlagi privolitve posameznika, saj so kriteriji za 
pridobitev  slednje  ostrejši.  Zahteva  za  pridobitev  privolitve  mora  biti  jasna  in  natančna. 
Kolikor je dana v pisni izjavi, ki se nanaša tudi na druge zadeve, mora biti predložena na 
način, ki se jasno razlikuje od drugih zadev, v razumljivi in lahko dostopni obliki, ter v jasnem 
in  preprostem  jeziku.  Pomembno  je  tudi,  da  mora  imeti  posameznik  možnost  privolitev 
preklicati na enako enostaven način, kot jo je dal.62 GDPR dopušča pridobitev privolitve v 
kakršnikoli  obliki,  vendar  si  glede  na  dolžnost  upravljavca  biti  sposoben  dokazati,  da  je 
61 6. člen GDPR
62 7. člen GDPR
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posameznik privolil v obdelavo svojih osebnih podatkov, v praksi privolitve v drugačni kot v 
pisni (oz. elektronski) obliki težko zamislimo. 
Privolitev  posameznika  je  definirana  kot  vsaka  prostovoljna,  izrecna,  informirana  in 
nedvoumna izjava volje, s katero posameznik z izjavo ali jasnim pritrdilnim dejanjem izrazi 
soglasje z obdelavo osebnih podatkov, ki se nanašajo nanj.63 V pomoč pri razlagi je Delovna 
skupina  izdala  smernice  in  v  njih  podrobneje  opisala  posamezne  zahteve.  Pogoj 
prostovoljnosti ni izpolnjen, če posameznik nima možnosti dejanske in prostovoljne izbire ali 
bo privolitev dal ali ne, če privolitve ne more dati le za nekatere izmed več namenov, je ne 
more  preklicati  brez  posledic,  ali  če  je  zagotavljanje  storitve  pogojeno  s  privolitvijo  v 
obdelavo osebnih podatkov, ki ni potrebna za izvedbo te pogodbe. Nedvoumnost pomeni, da 
ne glede na to, ali je privolitev dana v pisni ali ustni obliki, mora to biti izvedeno z jasnim 
pritrdilnim dejanjem.  V primeru  spletnih  storitev  to  lahko pomeni  npr.  označitev  okenca, 
spremembo  nastavitev  uporabniškega  računa  ali  drugo  jasno  ravnanje.  Nasprotno 
posameznikov molk ali uporaba vnaprej označenih okenc ne pomenita veljavne privolitve. 
Specifičnost se kaže v tem, da mora privolitev zajemati vse dejavnosti obdelave in biti dana 
za  vsak  namen  obdelave  posebej.  V povezavi  s  prostovoljnostjo  mora  posameznik  imeti 
možnost privoliti le v določene namene. Nazadnje ozaveščenost pomeni, da mora posameznik 
pred privolitvijo poznati vsaj identiteto upravljavca in namene obdelave. S tem je povezana 
obveznost upravljavca iz 13. člena, da ob pridobitvi osebnih podatkov posamezniku zagotovi 
določene z obdelavo povezane informacije.64
Še posebej  zaostreni so pogoji  za pridobitev privolitve otrok,  t.j.  oseb,  mlajših od 16 let, 
katerih posebni položaj je utemeljen z domnevo, da se manj zavedajo tveganj in posledic 
svojih dejanj in svojih pravic v zvezi z obdelavo osebnih podatkov. Kolikor pogoj starosti ni 
izpolnjen, je privolitev potrebno pridobiti od nosilca starševske odgovornosti, za ugotovitev 
obstoja le-te pa si  mora upravljavec razumno prizadevati.65 Specifičen režim velja tudi za 
nekatere posebej občutljive vrste podatkov, katerih obdelava bi lahko resno ogrozila temeljne 
pravice in svoboščine posameznikov, npr. podatke, ki razkrivajo rasno ali etnično poreklo, 
versko ali filozofsko prepričanje, obdelavo genetskih in biometričnih podatkov za namene 
edinstvene identifikacije posameznika ali  podatke v zvezi z zdravjem ali  posameznikovim 
63 4. Člen GDPR
64 Article 29 Data Protection Working Party, Guidelines on consent under Regulation 2016/679, WP259 rev.01, 
2018.
65 8. člen GDPR
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spolnim življenjem ali  spolno usmerjenostjo.  Njihova obdelava  je  načeloma prepovedana, 
odstopanje od prepovedi pa je dovoljeno zgolj ob jasnih in izrecno določenih izjemah, med 
katerimi  velja  izpostaviti  izrecno  privolitev  posameznika  in  obdelavo  podatkov,  ki  jih 
posameznik sam objavi.66
5.3. Zagotavljanje varnosti
Prenos podatkov v oblak za uporabnika pomeni izgubo nadzora. Podatki niso več shranjeni na 
njegovih sistemih,  temveč se s  prenosom preselijo  na ponudnikove strežnike,  ki  se lahko 
nahajajo kjerkoli na svetu in so izpostavljeni najrazličnejšim nevarnostim.
Prva skrb je zagotavljanje fizične varnosti ponudnikove infrastrukture. To vključuje varnost 
pred  naravnimi  nesrečami  (potresi,  poplave,  ekstremni  vremenski  pojavi)  in  človeškimi 
dejavniki (vojne, teroristični napadi, nepooblaščen dostop). Glavni ukrepi so zlasti varovanje 
v obliki fizičnih preprek in osebnega nadzora, zaščita sistemov z avtentifikacijo in enkripcijo, 
varnost  podatkov  pa  je  zagotovljena  predvsem  z  ustvarjanjem  varnostnih  kopij  in 
shranjevanjem na več lokacijah.
Drug  problem  je  varstvo  pred  kibernetskimi  napadi.  Ti  predstavljajo  največjo  grožnjo 
podjetjem širom sveta, njihovo število se iz leta v leto še povečuje, obenem pa postajajo vse 
večji in nevarnejši – v letu 2015 je bilo z njimi povzročene za 3 trilijone dolarjev škode.67 
Izvedba  ustreznih  tehničnih  ukrepov za  zavarovanje  podatkov  in  dostopa  do  njih  je  tako 
ključnega pomena.
Eno izmed temeljnih načel GDPR je načelo celovitosti in zaupnosti obdelave. Podrobnejša je 
določba  32.  člena,  po  kateri  morata  upravljavec  in  obdelovalec  z  izvajanjem  ustreznih 
tehničnih  in  organizacijskimi  ukrepov,  ob  upoštevanju  tehnološkega  razvoja  in  stroškov 
izvajanja  ter  narave,  obsega,  okoliščin  in  namenov  obdelave,  zagotoviti  ustrezno  raven 
varnosti  glede  na  tveganje.  Nadalje  so  primeroma  našteti  nekateri  ukrepi,  med  drugim 
psevdonimizacija in šifriranje (enkripcija) podatkov. Ta se kot ustrezna rešitev navajata tudi 
pri  številnih  avtorjih,  ki  izpostavljajo  še  avtorizacijo  (postopek  ugotavljanja,  ali  določena 
oseba  ima  pravico  dostopa  do  podatkov),  avtentifikacijo  (postopek  ugotavljanja  identitete 
66 9. člen GDPR
67 Cybersecurity Ventures, 2017 Cybercrime report, 2017
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osebe, ki želi do podatkov dostopati) in fragmentacijo (delitev celote podatkov na manjše dele 
in njihovo ločeno shranjevanje).68 Enega izmed faktorjev tveganja predstavlja tudi ravnanje 
ponudnika storitev, zato bi uporabniki morali v želji po čim večji varnosti stremeti k temu, da 
se podatki ustrezno zavarujejo še pred prenosom. V praksi se kot najboljša rešitev omenja 
predhodna izvedba anonimizacije  ali  enkripcije,  z  uporabo lastnega  šifrirnega  ključa  in  v 
povezavi s postopkom avtorizacije. Ko želi uporabnik dostopati do podatkov, naj te najprej 
prenese v svoj sistem in jih tam dešifrira.69
GDPR določa še nekatere druge ukrepe, katerih namen je povečati varnost obdelave, med 
katerimi  velja  izpostaviti:  upravljavci  in  obdelovalci,  ki  nimajo  sedeža  v  EU,  imajo  (z 
nekaterimi izjemami) dolžnost pisne določitve predstavnika v Uniji (27. člen).  Ta lahko v 
zvezi z vsemi z obdelavo povezanimi vprašanji komunicira z deležniki v državi članici,  v 
kateri je imenovan, zlasti z nadzornim organom in posamezniki, na katere se nanašajo osebni 
podatki.  Vsak  upravljavec,  obdelovalec  in  njihovi  predstavniki  so  dolžni  voditi  pisno 
evidenco dejavnosti obdelave v okviru svoje odgovornosti in nadzornim organom omogočiti 
dostop  do  nje  (30.  člen).  Obdelovalci  morajo  ob  obstoju  možnosti  povzročitve  velikega 
tveganja  za  pravice  in  svoboščine  posameznikov  pred  obdelavo  opraviti  oceno  učinkov 
predvidenih dejanj obdelave na varstvo osebnih podatkov in se ob ugotovitvi, da bi obdelava 
povzročila veliko tveganje, posvetovati z nadzornim organom (35. člen). Nekateri upravljavci 
in obdelovalci so dolžni imenovati tudi pooblaščeno osebo za varstvo podatkov (ang. "Data 
Protection Officer" ali "DPO") (37. člen). To je lahko bodisi pri upravljavcu oz. obdelovalcu 
zaposlena oseba, bodisi na podlagi pogodbe angažirana tretja oseba, ki poseduje strokovno 
znanje s  področja varstva podatkov. Namen DPO je pomoč pri  zagotavljanju skladnosti  z 
GDPR in sodelovanje z nadzornim organom, v vsakem primeru pa mora biti pri svojem delu 
povsem neodvisen  in  ne  sme  sprejemati  kakršnihkoli  navodil.  Če  pride  do  kršitve,  mora 
upravljavec brez nepotrebnega odlašanja, po možnosti najpozneje v 72 urah po seznanitvi s 
kršitvijo, o njej uradno obvestiti pristojni nadzorni organ, če kršitev verjetno povzroči veliko 
tveganje za pravice in svoboščine posameznikov, pa mora upravljavec o kršitvi obvestiti tudi 
posameznika,  na  katerega  se  nanašajo  osebni  podatki  (33.  in  34.  člen).  Obdelovalci  so 
zavezani o kršitvi uradno obvestiti upravljavca. Na podlagi obvestila o kršitvi ima nadzorni 
organ možnost sprejeti ustrezne ukrepe v okviru svojih pristojnosti.
68 W. Kuan Hon, C. Millard, I. Walden, The Problem of 'Personal Data' in Cloud Computing - What Information 
is Regulated? The Cloud of Unknowing, Part 1, 2011; Cloud Security Alliance, Security guidance for critical 
areas of focus in cloud computing v3.0, 2011
69 H. Zhang, How secure is your data when it’s stored in the cloud?, 2018
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Poleg varnosti podatkov v fazi, ko se ti nahajajo na določeni lokaciji, je to potrebno zagotoviti 
tudi v času njihovega prenosa. Pri tem si časovno sledijo tri vrste prenosov: prvega izvede 
uporabnik, ki po sklenitvi pogodbe svoje podatke prenese k ponudniku, hkrati pa nosi skrb za 
zagotovitev ustrezne varnosti prenosa. Kot je bilo predhodno omenjeno, lahko to stori npr. z 
izvedbo enkripcije, psevdonimizacije in fragmentacije. Ko se podatki nahajajo pod nadzorom 
ponudnika, je tako kot lokacija njihove hrambe stvar dogovora strank tudi možnost prenosa 
med  posameznimi  podatkovnimi  centri.  V  tem  okviru  je  posebna  pozornost  namenjena 
prenosu podatkov v tretje države (države, ki niso članice EU) in mednarodne organizacije. 
Končno  je  potrebno  urediti  še  vprašanja  v  zvezi  z  vrnitvijo  podatkov  k  uporabniku  in 
njihovim izbrisom s strani  ponudnika.  Ta se lahko pojavijo za časa trajanja pogodbenega 
razmerja, običajno pa ob njegovem prenehanju. 
5.4. Lokacija shranjevanja in prenos podatkov v tretje države
Drug vidik izgube nadzora s prenosom v oblak predstavlja vprašanje lokacije shranjevanja 
podatkov in možnosti njihovega iznosa. Medtem ko je ponudnikov sedež uporabniku znan, 
temu večinoma ni tako glede lokacije infrastrukture, s katero se storitve zagotavljajo. Na to so 
vezana  pravila  konkretne  države,  v  skladu s katerimi  mora  ponudnik  ravnati.  Na podlagi 
zakonodaje je tako lahko zavezan k izpolnjevanju različnih pogojev ali obveznosti, denimo v 
zvezi z dostopom državnih organov do v oblaku shranjenih podatkov.
Z GDPR je ureditev nekoliko drugačna kot v času Direktive,  po kateri  je bila personalna 
veljavnost za upravljavce s sedežem izven EU vezana na upravljavčevo izvajanje obdelave 
podatkov z uporabo opreme, ki se nahaja na ozemlju države članice. Uredba veljavnost veže 
na dejanske okoliščine v zvezi z obdelavo in  zavezuje tudi upravljavce oz. obdelovalce, ki 
nimajo sedeža v EU, kolikor so dejavnosti obdelave povezane z nudenjem blaga ali storitev 
posameznikom v EU ali  s  spremljanjem njihovega vedenja  v  Uniji.  To pomeni,  da  so  k 
spoštovanju GDPR zavezani tako upravljavci in obdelovalci, ki v EU sicer imajo sedež, četudi 
obdelava  osebnih  podatkov  ne  poteka  na  ozemlju  EU,  ter  upravljavci  oz.  obdelovalci  s 
sedežem v tujini, ki delujejo na področju EU.
Iznos podatkov v  tretje  države  in  mednarodne organizacije  se  po 45.  členu GDPR lahko 
izvede, če Evropska Komisija s sklepom o ustreznosti odloči, da zadevna tretja država ali 
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mednarodna organizacija zagotavlja ustrezno raven varstva podatkov. Če takega sklepa ni, je 
prenos dovoljen le  ob uporabi  ustreznih zaščitnih ukrepov in  ustreznem pravnem varstvu 
posameznikov, na katere se podatki nanašajo. Ustrezni zaščitni ukrepi se zagotovijo npr. s 
pravno  zavezujočim in  izvršljivim instrumentom,  ki  ga  sprejmejo  javni  organi  ali  telesa, 
zavezujočimi poslovnimi pravili, standardnimi določili, odobrenim kodeksom ravnanja, ipd..70 
Vendar  pa kljub temu,  da sklep o ustreznosti  ni  sprejet,  oz.  da niso zagotovljeni  ustrezni 
zaščitni ukrepi, 49. člen določa kar nekaj izjem, v katerih je iznos vseeno mogoč, denimo 
izrecno privolitev posameznika, na katerega se nanašajo podatki.
Na področju računalništva v oblaku je veliko ponudnikov, med drugim tudi številni izmed 
največjih, stacioniranih v ZDA. Med letoma 2000 in 2015 je bil prenos osebnih podatkov v 
ZDA dopusten na podlagi spoštovanja načel varnega pristana (ang. "Safe Harbor principles") 
oz. sklepa Evropske Komisije, da ameriška podjetja, ki delujejo skladno s temi načeli in tako 
delovanje prijavijo,  smejo izvajati  prenose osebnih podatkov iz EU v ZDA. Leta 2015 je 
Sodišče EU v luči afere Snowden in razkritja o delovanju ameriških obveščevalnih služb v 
zadevi  Schrems71 v  zvezi  s  prenosom  podatkov  podjetja  Facebook  iz  centrov  njegove 
podružnice na Irskem v centre v ZDA odločilo, da ZDA ne zagotavljajo ustrezne ravni varstva 
podatkov in tako razveljavilo odločitev Komisije iz leta 2000. Sledilo je obdobje pogajanj, 
julija 2016 pa je med Evropsko Komisijo in Ministrstvom za trgovino ZDA prišlo do novega 
dogovora,  imenovanega  Zasebnostni  ščit  EU-ZDA (ang.  "EU-USA Privacy  Shield").  Ta 
deluje  na  način,  da  se  podjetje  na  uradni  spletni  strani72 prostovoljno  javno  zaveže  k 
spoštovanju določb Zasebnostnega ščita, s čimer te zanj postanejo zavezujoče. Na podlagi 
določbe devetega odstavka 45. člena GDPR dogovor z začetkom uporabe GDPR ostaja v 
veljavi, vendar je v zadnjem času zaradi številnih afer v zvezi z zlorabami osebnih podatkov 
predmet precejšnjih kritik, zato je njegova nadaljnja usoda negotova.
5.5. Vračilo in izbris podatkov
Za  časa  trajanja  pogodbenega  razmerja,  v  glavnem  pa  ob  njegovem  prenehanju,  bo  za 
uporabnika  pomembna  tudi  opredelitev  oblike  in  časovnega  obdobja,  v  katerih  lahko 
posredovane  podatke  pridobi  od  ponudnika,  določitev  ali  ter  pod  kakšnimi  pogoji  lahko 
podatke  neposredno prenese  k  drugemu ponudniku,  da  ponudnik  po  prenehanju  pogodbe 
70 46. člen GDPR
71 C-362/14, Maximillian Schrems v Data Protection Commissioner
72 https://www.privacyshield.gov (15.03.2018)
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podatke v celoti izbriše in v kakšnem časovnem obdobju to stori.73
Prvo vprašanje se nanaša na vrnitev podatkov uporabniku oz. njihov prenos od obstoječega k 
novoizbranemu ponudniku. Poleg varnosti  tako samega postopka prenosa kot  podatkov je 
pomembna oblika,  v kateri  obstoječi  ponudnik podatke posreduje.  20.  člen GDPR določa 
pravico  posameznika  prejeti  upravljavcu  posredovane  osebne  podatke  v  zvezi  z  njim  v 
strukturirani, splošno uporabljani in strojno berljivi obliki, in pravico, da te podatke posreduje 
drugemu upravljavcu, ne da bi ga upravljavec pri tem oviral, če obdelava temelji na privolitvi 
ali  na pogodbi in se izvaja z avtomatiziranimi sredstvi.  Če je to  tehnično izvedljivo,  ima 
posameznik tudi pravico do neposrednega prenosa osebnih podatkov od enega upravljavca k 
drugemu.  Gre  za  t.i.  pravico  do  prenosljivosti,  katere  namen  je  preprečevanje  vezanosti 
uporabnika  na  določenega  ponudnika  (ang.  "vendor  lock-in"),  t.j.  situacije,  pri  kateri 
uporabnik  brez  prekomernih  težav  ne  more  zamenjati  ponudnika  storitev,  običajno zaradi 
nezdružljivosti  tehnologij.  V  zvezi  z  obsegom  pravice  do  prenosljivosti  se  je  v  teoriji 
postavilo kaj nekaj vprašanj, zato je Delovna skupina izdala smernice za pomoč pri  njeni 
razlagi. Pravico je mogoče izvrševati le pri obdelavi na podlagi privolitve posameznika ali na 
podlagi  pogodbe,  katere  stranka  je  posameznik,  in  se  nanaša  le  na  podatke  v  zvezi  s 
posameznikom, ki jo želi udejanjiti, kar posledično ne zajema anonimiziranih podatkov. Če se 
podatki nanašajo na več posameznikov, je potrebno omogočiti njeno izvrševanje, kolikor se s 
tem ne posega v pravice tretjih. Obenem je pravico do prenosljivosti mogoče izvrševati le 
glede  podatkov,  ki  jih  je  posameznik  posredoval  upravljavcu,  kar  naj  bi  za  zagotovitev 
celovite  uporabljivosti  pravice  poleg  aktivno  posredovanih  podatkov  vključevalo  tudi 
podatke, nastale z uporabo storitev (npr. zgodovina iskanja).74 Na podlagi navedenega se zdi, 
da je z vidika posameznikov, na katere se nanašajo podatki, z GDPR vprašanje pridobivanja 
in prenosljivosti podatkov vsaj na papirju urejeno, medtem ko morajo ostali uporabniki pred 
vstopom v pogodbeno razmerje še vedno pazljivo preveriti vse relevantne okoliščine in si v 
pogodbi  zagotoviti  možnost  pridobiti  podatke  v  obliki,  ki  omogoča  njihovo  nadaljnjo 
obdelavo.
Drugo vprašanje je izbris podatkov v oblaku. S prenosom podatkov v oblak je dostop do njih 
omogočen večjemu krogu subjektov, vprašljiva je njihova lokacija, poleg tega je dejansko 
izvajanje potrebnih varnostnih ukrepov s strani ponudnika uporabniku neznano. Ko razloga za 
73 T. Trappler, When your data's in the cloud, is it still your data?, 2012
74 Article 29 Data Protection Working Party, Guidelines on the right to data portability WP 242 rev.01, 2017
37
hrambo in obdelovanje podatkov ni več, si bo uporabnik prizadeval za čimprejšnje prenehanje 
obdelovanja podatkov s strani ponudnika in njihov izbris. Pri tem mora biti izbris izveden 
dosledno  in  vključevati  vse  varnostne  kopije  in  kakršnekoli  sledi,  na  podlagi  katerih  je 
mogoče rekonstruirati vsebino podatkov. V nasprotnem primeru uporabnik ostane izpostavljen 
nevarnostim vdorov in razkritja. 
V skladu s temeljnimi načeli obdelave sta po GDPR že obseg zbranih podatkov in čas hrambe 
v obliki, ki dopušča identifikacijo, omejena na najmanjšo možno mero glede na namene, za 
katere se bodo ti obdelovali. Poudarjena sta privzeto in vgrajeno varstvo podatkov, poleg tega 
pa  upravljavec,  če  za  namene  obdelave  ne  potrebuje  identifikacije,  ni  zavezan  ohraniti, 
pridobiti  ali  obdelati  dodatnih  informacij  za  njeno  zagotovitev  samo  zaradi  skladnosti  z 
GDPR.75 Na drugi strani ima posameznik pravico doseči, da upravljavec v določenih primerih 
omeji obdelavo, glavna pa je v tej luči določba 17. člena, imenovana pravica do izbrisa oz. 
pravica do pozabe. Ta ni popolna novost, saj njeni zametki izvirajo že iz leta 2014 in odločitve 
Sodišča EU v zadevi Google Spain.76 V njej je sodišče zavzelo stališče, da posameznik v luči 
temeljnih  pravic  do  spoštovanja  zasebnega  in  družinskega  življenja  in  varstva  osebnih 
podatkov iz 7. in 8. člena Listine EU o temeljnih pravicah lahko zahteva, da določeni podatki 
niso več dostopni splošni javnosti. Pri tem navedene pravice praviloma prevladajo ne le nad 
ekonomskimi interesi ponudnika, temveč tudi nad interesi splošne javnosti po dostopu do teh 
informacij.77 V primeru  Google  Spain  je  g.  Costeja  Gonzalez  od  Googla  kot  ponudnika 
spletnega  brskalnika78 uspešno  zahteval,  da  ta  ob  iskanju  njegovega  imena  onemogoči 
povezave do tretjih strani, ki so prikazovale sicer resnične, vendar ne več relevantne podatke 
o postopku izvršbe na njegovo nepremičnino zaradi neplačila socialnih prispevkov. Sodišče je 
razlogovalo,  da  lahko  celo  izvorno  zakonita  obdelava  točnih  podatkov  sčasoma  postane 
nezdružljiva z Direktivo, če podatki niso več potrebni za namene, za katere so bili zbrani ali 
obdelani (če npr. niso več ustrezni ali so pretirani glede na namene in pretečen čas).79 Ob tem 
je potrebno omeniti, da pravica do izbrisa ni zajemala tudi izbrisa originalnega časopisnega 
članka, v katerem je bila objavljena novica z relevatnimi podatki.
Z GDPR ima posameznik pravico doseči, da upravljavec izbriše osebne podatke v zvezi z 
75 11. člen GDPR
76 C-131/12, Google Spain SL and Google Inc. V Agencia Española de Protección de Datos (AEPD) and Mario 
Costeja González
77 Točka 4 izreka 
78 Sodišče EU je v tem primeru Google štelo za upravljavca podatkov
79 Točka 93 obrazložitve
38
njim, kadar je izpolnjen eden izmed naštetih razlogov, med drugim tudi, če podatki niso več 
potrebni za namene, za katere so bili zbrani, če posameznik prekliče privolitev in za obdelavo 
ni  druge  pravne podlage,  ali  če  so bili  osebni  podatki  zbrani  v  zvezi  s  ponudbo storitev 
informacijske družbe otroku.80 Zlasti slednje se navaja kot pomemben korak naprej, saj so 
otroci  še  posebej  ranljiva  skupina,  potrebna  posebnega  varstva,  kar  je  na  več  mestih 
upoštevano v tudi Uredbi. Zagotovitev pravice do izbrisa naj bi pripomogla k temu, da v času 
otroštva  zbrani  podatki  o  določeni  osebi  nanjo  ne  bi  vplivali  skozi  celotno  življenje.  V 
razmerju  do  obdelovalcev  je  ena  izmed  njihovih  pogodbenih  obveznosti,  da  v  skladu  z 
odločitvijo upravljavca po zaključku obdelave v imenu upravljavca izbrišejo ali upravljavcu 
vrnejo vse osebne podatke ter uničijo obstoječe kopije, če pravo Unije ali države članice ne 
predpisuje njihovega shranjevanja.81
Pravica  do  izbrisa  pa  ni  absolutna,  temveč  od  nje  obstajajo  izjeme,  npr.  če  je  obdelava 
potrebna  za  uresničevanje  pravice  do  svobode izražanja  in  obveščanja.  To je  določilo  že 
Sodišče EU v drugem delu točke 4 izreka odločbe Google Spain, ko je zavzelo stališče, da 
temeljne pravice posameznika do spoštovanja zasebnega in družinskega življenja in varstva 
osebnih podatkov ne prevladajo, če obstajajo posebej utemeljeni razlogi za to, da ima splošna 
javnost  dostop  do določenih  informacij  o  posamezniku,  kot  je  npr.  vloga  posameznika  v 
družbi. Tako situacijo si je mogoče predstavljati v primeru politikov ali drugih pomembnih 
osebnosti v zvezi z njihovim opravljanjem javne funkcije.
5.6. Subjekti z dostopom do podatkov
Uporabnikova skrb za varnost in zaupnost podatkov bi bila v veliki meri kompromitirana v 
primeru, ko bi bil krog subjektov z omogočenim dostopom do njih (pre)širok, saj se z vsakim 
dodatnim  subjektom  poveča  verjetnost  zlorabe.  Zato  bo  pri  sklepanju  pogodbe  ena 
uporabnikovih skrbi določitev kroga subjektov, ki bodo na podlagi razmerja s ponudnikom 
lahko dostopali do podatkov, in natančna preučitev možnosti dostopa državnih organov do 
njegovih podatkov.
V za uporabnika idealni situaciji bi do njegovih podatkov lahko dostopal zgolj ponudnik oz. 
njegovi zaposleni. A realnost je drugačna in redkokateri ponudnik deluje povsem samostojno. 
80 17. člen GDPR
81 28. člen GDPR
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Večinoma gre za velike gospodarske subjekte, ki imajo poleg množice zaposlenih še širok 
spekter z njimi sodelujočih podjetij. Taki ponudniki v pogodbah zagotovijo pravice dostopa in 
obdelave  vsem z  njimi  povezanim subjektom.  To je  značilno  zlasti  za  primere  sklepanja 
pogodb na podlagi splošnih pogojev poslovanja.82 Za uporabnika je zato poglavitno, da za vse 
subjekte  z  omogočenim dostopom zagotovi  izpolnjevanje  istih  standardov,  kot  veljajo  za 
ponudnika. Splošna uredba o varstvu podatkov prinaša novosti, ki naj bi zagotovile varstvo na 
tem področju.  Kadar  je  ponudnik  storitev  računalništva  v  oblaku  v  položaju  upravljavca, 
lahko sodeluje zgolj z obdelovalci, ki zagotovijo zadostna jamstva za spoštovanje zahtev iz 
Uredbe in zagotavljajo varstvo pravic posameznika, na katerega se nanašajo osebni podatki. 
Kolikor je v vlogi upravljavca uporabnik, ponudnik pa ima položaj obdelovalca, ta ne sme 
angažirati  drugega  obdelovalca  brez  predhodnega pisnega  dovoljenja  upravljavca.  Uredba 
tudi določa pisno pogodbo oz.  drug ustrezen pravni  akt kot  podlago za obdelavo s strani 
obdelovalca  in  eksemplifikativno  določa  njeno  vsebino,  med  drugim  določbe,  da  lahko 
obdelovalec  osebne  podatke  obdeluje  samo  po  dokumentiranih  navodilih  upravljavca,  da 
mora zagotoviti zavezanost za obdelavo pooblaščenih oseb k zaupnosti in sprejeti vse ukrepe 
za zagotovitev varnosti obdelave.83 V primerih, ko obdelovalec zadolži drugega obdelovalca 
za  izvajanje  specifičnih  dejavnosti  obdelave  v  imenu  upravljavca,  za  tega  drugega 
obdelovalca veljajo enake obveznosti varstva podatkov, kot so določene med upravljavcem in 
obdelovalcem, prvi  obdelovalec pa v primeru kršitve s  strani  podobdelovalca še  naprej  v 
celoti ostane odgovoren upravljavcu za izpolnjevanje obveznosti.84
Drugo plat predstavlja možnost dostopa do podatkov s strani državnih oblasti. Vprašanje je 
povezano z lokacijo  podatkov in  pravom,  ki  zavezuje  ponudnika,  in  je  predmet  številnih 
polemik, največ v zvezi z zakonodajo ZDA in delovanjem njenih tajnih služb. Najbolj razvpit 
primer  izhaja  iz  leta  2011,  ko  je  vodja  Microsoftove  veje  v  Združenem kraljestvu  javno 
potrdil  že prej  zbujene sume o tem, da imajo oblasti  ZDA na podlagi njihove zakonodaje 
možnost dostopa do podatkov, ki jih Microsoft UK obdeluje.85 Razkritje se je nanašalo ne le 
na Microsoft in njegove podružnice širom sveta, temveč na vse ponudnike, za katere je veljala 
zakonodaja ZDA. Ta kot temelj za njeno uporabo določa sistematično delovanje v ZDA, za 
kar  se  npr.  šteje  dejstvo,  da ima subjekt  tam sedež,  ali  da gre za podružnico ameriškega 
podjetja, ki nadzira zadevne podatke. Pri tem ni relevatno državljanstvo subjektov, na katere 
82 Googlovi pogoji storitve npr. določajo: "[...] you give Google (and those we work with) a worldwide licence 
[...]"
83 28. člen GDPR
84 Prav tam.
85 Z. Whittaker, Microsoft admits Patriot Act can access EU-based cloud data, 2011
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se  podatki  nanašajo,  niti  dejstvo,  da  se  podatki  oz.  centri,  v  katerih  se  izvaja  obdelava 
podatkov, nahajajo na ozemlju EU. Razkritje je sprožilo oster odziv javnosti in začelo burno 
javno debato.  Nekateri  akademiki so mnenja,  da jedro težave ne izvira iz računalništva v 
oblaku, saj lahko pristojne državne oblasti podatke pridobijo bodisi od uporabnika samega v 
zadevni državi, bodisi od ponudnika storitev oz. uporabnika v njegovi državi in s pomočjo 
tamkajšnjih  oblasti  oz.  obveščevalnih  služb.  Obenem  pogodba  med  strankama  ne  more 
predstavljati  rešitve,  saj  stranki  z  medsebojnim dogovorom ne moreta  odvzeti  oz.  omejiti 
moči  pristojnih  državnih  organov.  Namesto  tega  edino  rešitev  vidijo  v  delovanju  na 
mednarodni ravni.86 V povezavi z iznosom podatkov v tretje države je mogoče zaslediti tudi 
mnenja,  da  je  glede  na  glavni  namen  ureditve,  t.j.  zagotavljanje  varstva  podatkov  pred 
nepooblaščenimi  dostopi,  potrebno  pozornost  nameniti  ukrepom  za  preprečevanje 
nepooblaščenih  dostopov,  ne  glede  na  to,  kje  se  podatki  nahajajo.  Če  so  podatki  dobro 
šifrirani, šifrirni ključ pa ustrezno varovan, je sama lokacija podatkov nerelevantna – četudi se 
ti nahajajo v tretji državi, jih nepooblaščene osebe ne morejo pridobiti v razumljivi obliki brez 
dostopa do šifrirnega ključa.  Nasprotno samo dejstvo,  da se podatki  nahajajo znotraj  EU, 
avtomatično ne zagotavlja njihove varnosti niti pred hekerskimi napadi, niti pred zahtevami 
državnih organov po predložitvi podatkov, kot se je denimo izkazalo v primeru Microsofta.87
5.7. Upravičenja na podatkih
Glede  na  naravo  storitev  računalništva  v  oblaku  se  razlikujeta  obseg  in  intenzivnost 
ponudnikovega stika s podatki, povezanimi z oblakom, med strankama pa utegne priti tudi do 
spora o upravičenjih v zvezi z njimi. Pri ločimo dve vrste podatkov: podatki, ki jih uporabnik 
prenese  v  oblak,  in  podatki,  ki  jih  uporabnik  ustvari  s  pomočjo  storitev  računalništva  v 
oblaku.88
Temelj določitve upravičenj v zvezi s podatki je pogodba. Na splošno lahko problemski sklop 
razdelimo na vprašanje imetništva pravic na podatkih in na vprašanje nadzora.89 V prvi fazi bo 
v  uporabnikovem interesu  zagotoviti  jasno določitev  njegovega  lastništva  nad podatki.  V 
primerih sklepanja pogodb na podlagi  splošnih pogojev poslovanja ti  večinoma vsebujejo 
86 J.V.J. van Hoboken, A.M. Arnbak, N.A.N.M. van Eijk, Cloud Computing in Higher Education and Research 
Institutions and the USA Patriot Act, 2012
87 W. Kuan Hon, C. Millard, Data Export in Cloud Computing – How can Personal Data be Transferred outside 
the EEA?, The Cloud of Unknowing, Part 4, 2012
88 D. Gray, Data ownership in the cloud, 2014
89 D. W. Tollen, Protecting Your Data in Enterprise Cloud Computing Agreements, 2018.
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določbe  o  uporabnikovi  ohranitvi  pravic  na  podatkih,  prenesenih  v  oblak.  Ob  tem pa  je 
pomembno določiti tudi lastništvo nad podatki, ki nastanejo ob uporabi storitev računalništva 
v oblaku.90
V drugem koraku je potrebna razjasnitev pravil glede uporabe podatkov in nadzora nad njimi. 
Uporabnik bi moral stremeti k omejitvi ponudnikove obdelave zgolj na namene, potrebne za 
izvrševanje  pogodbe. Vendar  je zlasti  v  primerih  pogodb  na  podlagi  splošnih  pogojev 
poslovanja običajno, da ti vsebujejo določbe o ponudnikovi možnosti uporabe podatkov tudi 
za  druge  namene.  Tako  zasledimo  določbe,  da  z  uporabo  storitev  uporabnik  ponudniku 
podeljuje pravico uporabe, reproduciranja, spreminjanja in hrambe teh podatkov za namene 
delovanja  in  izboljševanja  storitev,  razvoj  novih  storitev,  ter  tudi  za  namene  njihove 
promocije. Nekateri z uporabnikovim računom povezani podatki pa se lahko uporabljajo tudi 
za oglaševanje in v druge komercialne namene.91 Ravno to je ena izmed pasti storitev, ki so 
nudene brezplačno – uporabnik za uporabo storitev ne plača denarne odmene, temveč to plača 
s svojimi osebnimi podatki.  Nadzor zajema možnost uporabnikovega dostopa do podatkov, 
omejitev ponudnikove  možnosti  prenosa  podatkov,  določitev  kroga  subjektov,  katerim 
ponudnik podatke lahko razkrije, primerov, v katerih mu je to dovoljeno, in usodo podatkov 
po prenehanju pogodbe. Ponudnikovo omejevanje katere izmed pravic kaže na to, da si ta 
dejansko v določeni meri prisvaja podatke in nadzor  nad njimi.  Za namene prilagojenega 
oglaševanja denimo Microsoftovo obdobje hrambe podatkov znaša 13 mesecev, kar de facto 
pomeni izgubo lastništva s strani uporabnika, pa čeprav pogodba določa, da uporabnik obdrži 
lastništvo nad vsem, kar prenese v oblak. 
90 T. Trappler, When your data's in the cloud, is it still your data?, 2012
91 Googlovi pogoji storitve: "The rights that you grant in this licence are for the limited purpose of operating, 
promoting and improving our Services, and to develop new ones.[...] If you have a Google Account, we may 
display your Profile name, Profile photo and actions you take on Google or on third-party applications 




Računalništvo  v  oblaku  je  model  računalništva,  ki  preko  omrežne  povezave  omogoča 
enostaven dostop do prilagodljivih računalniških virov. Zaradi številnih prednosti, zlasti nižjih 
stroškov  zaradi  odsotnosti  potrebe  po  lastnem  zagotavljanju  računalniških  virov, 
prilagodljivosti količine storitev in plačila glede na dejansko porabo, je v zadnjih letih število 
uporabnikov storitev močno naraslo, ta trend pa naj bi se nadaljeval tudi v prihodnosti. Vendar 
pa poleg prednosti obstajajo tudi slabosti, med katerimi velja omeniti odvisnost od ponudnika 
glede zagotavljanja storitev, dostopa do z oblakom povezanih podatkov in njihove varnosti.
Temeljni pravni akt,  na podlagi katerega uporabnik začne koristiti  storitve računalništva v 
oblaku, je pogodba. V njej  morata pogodbeni stranki ob tehtanju vseh interesov natančno 
opredeliti medsebojne pravice in obveznosti. Čeprav računalništvo v oblaku odpira številna 
vprašanja, se zdi, da je v današnjih družbenih razmerah posebno pozornost potrebno nameniti 
področju varstva podatkov in v tem okviru osebnim podatkom. Sodobna tehnologija namreč 
posameznikom omogoča deljenje informacij o sebi in svojih bližnjih, te pa že v naslednjem 
trenutku postanejo dostopne osebam širom sveta. Z združevanjem podatkov o določeni osebi 
je  mogoče ustvariti  podroben  profil  te  osebe  in  njenega  življenjskega  sloga,  kar  podjetja 
izkoriščajo za izvajanje oglaševanja in v druge tržne namene.
Eden izmed temeljnih ciljev EU je vzpostavitev notranjega trga, ki bi pripomogel k večjemu 
gospodarskemu  in  socialnemu  napredku.  Faktor  za  njegovo  uresničitev  je  vzpostavitev 
enotnega evropskega digitalnega trga, del tega pa predstavljata prost pretok podatkov med 
državami članicami in zaščita pravic potrošnikov do zasebnosti in varstva osebnih podatkov. 
Za  dosego  zastavljenih  ciljev  je  bilo  od  leta  2015  pripravljenih  16  predlogov  ukrepov, 
vključujoč predlog uredbe za prost pretok osebnih podatkov in predlog uredbe za prost pretok 
neosebnih podatkov. Na področju varstva posameznikov pri obdelavi osebnih podatkov je do 
nedavnega veljala Direktiva 95/46/ES o varstvu posameznikov pri obdelavi osebnih podatkov 
in o prostem pretoku takih podatkov iz leta 1995. Zaradi družbenih in predvsem tehnoloških 
sprememb,  do  katerih  je  prišlo  od  njene  uveljavitve,  je  bilo  potrebno  pravno  ureditev 
prilagoditi  sedanjim razmeram.  Tako  je  bila  leta  2016  sprejeta  Splošna  uredba  o  varstvu 
podatkov, ki se uporablja od 25. maja 2018 dalje. Uredba prinaša novosti predvsem v obliki 
razširjenih obveznosti  upravljavcev in obdelovalcev,  postrožene odgovornosti  za kršitve in 
novih pravic posameznikov, na katere se osebni podatki nanašajo. 
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Prvi del izhodiščne teze magistrskega diplomskega dela je, da je zaradi nove uredbe varstvo 
osebnih podatkov obsežnejše in celovitejše, položaj posameznikov pa bolj varovan. GDPR na 
področje  varstva  osebnih  podatkov  prinaša  številne  novosti,  zlasti  uvaja  nove  pravice 
posameznikov, na katere se podatki nanašajo, nove obveznosti za upravljavce in predvsem za 
obdelovalce,  ter  poostrene kazni  v  primeru kršitev.  Okrepljeno je  področje  mednarodnega 
sodelovanja  z  ustanovitvijo  Evropskega  odbora  za  varstvo  podatkov  in  novimi  načini 
sodelovanja nadzornih organov držav članic. Vzpostavljen je "one stop shop" princip, ki naj 
bi olajšal delovanje upravljavcev oz. obdelovalcev, ki izvajajo čezmejno obdelavo podatkov. 
Uredba kot temeljna načela določa zakonitost, pravičnost in preglednost obdelave, omejitev 
obsega podatkov na najmanjšo možno mero in zagotavljanje ustrezne varnosti podatkov pri 
obdelavi.  Pravice  posameznikov  so  v  več  pogledih  okrepljene:  poostreni  so  pogoji  za 
pridobitev  privolitve  posameznika  za  obdelavo  njegovih  osebnih  podatkov,  določeni  sta 
pravica do izbrisa in pravica do prenosljivosti, položaj posameznikov pa je obenem varovan s 
poostrenimi obveznostmi upravljavcev in obdelovalcev, denimo z dolžnostjo izvajati ustrezne 
ukrepe  za  zagotavljanje  varnosti  obdelave,  potrebo po imenovanju  predstavnika  v  EU ali 
vodenju  evidence  obdelave.  Na  podlagi  navedenega  je  mogoče  zaključiti,  da  je 
posameznikom nedvomno zagotovljeno obsežnejše in celovitejše pravno varstvo pri obdelavi 
njihovih osebnih podatkov. 
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7. Nekatera odprta vprašanja
Drugi del izhodiščne teze je trditev, da ostajajo nekatera siva področja, na katerih celovitih 
odgovorov še ni. Prvenstveno je mogoče ugotoviti, da je tehnološki razvoj vsaj korak pred 
pravnim, ki se s časovnim zamikom odziva na izzive realnosti. Poleg tega gre pri internetu za 
specifičen  problem,  ki  izvira  iz  njegove narave:  meje  med  državami  in  jurisdikcijami  so 
zabrisane, konkretna lokacija podatkov ni znana, temveč se vse nahaja "tam nekje", kar za 
seboj potegne težave pri določanju kraja, kjer je bilo določeno dejanje izvršeno, pristojnosti 
sodišč oz. drugih organov, relevantnega prava itd. 
Med odprtimi vprašanji velja najprej omeniti spremenjene pogoje za pridobivanje privolitve 
posameznikov,  ki  predstavlja eno izmed podlag za zakonitost  obdelave osebnih podatkov, 
izrecna privolitev pa je podlaga tudi za obdelavo posebnih vrst osebnih podatkov in za iznos 
podatkov  v  tretje  države  oz.  mednarodne  organizacije.  Navkljub  ostrejšim  pogojem  in 
zaščitnim ukrepom bo v praksi težko spremeniti navade posameznikov, ki v želji po dostopu 
do določenih storitev v nekaj sekundah izpolnijo vse potrebne obrazce, ne vedoč, kaj in zakaj 
se  od  njih  pravzaprav  zahteva.  Predvsem  v  povezavi  z  razmahom  socialnih  omrežij  je 
omembe vredna tudi obdelava podatkov, ki jih posameznih sam objavi. Težava ni omejena le 
na otroke, temveč je deljenje osebnih podatkov na spletu mogoče označiti kot širši družbeni 
problem. Vsaka objava prispeva k ustvarjanju t.i. digitalne sledi (ang. "digital footprint"), ki je 
težko izbrisljiva. Vsaj delno lahko k izboljšanju situacije pripomore pravica do izbrisa, vendar 
pa bo za občutnejše spremembe potrebno večje prizadevanje za ozaveščanje o pravicah v 
zvezi  s  podatki,  predvsem pa  nevarnostih  in  posledicah  nepremišljenega  deljenja  osebnih 
podatkov.  Afera  povezana  s  Facebookom  in  Cambridge  Analytica  lahko  služi  tudi  kot 
opozorilo posameznikom, naj z osebnimi podatki ravnajo pazljivo in preudarno.
Nadalje je aktualno vprašanje sožitja med GDPR in hitro rastočo tehnologijo blockchain. Ta 
temelji na nespremenljivosti verige, kar zagotavlja zanesljivost informacij  v verigi in med 
drugim pomeni  tudi nezmožnost izbrisa podatkov v njej. Navedeno je problematično z vidika 
pravice do izbrisa in omejevanja obdelave na najmanjši potreben obseg in čas. Kot najboljša 
rešitev se omenja veriženje povezav do podatkov in t.i.hashov, matematično spremenjenih 
podatkov, namesto osebnih podatkov samih. Iz hashov ni mogoče izpeljati prvotnih podatkov, 
lahko  pa  se  jih  kljub  temu  preverja,  kar  bi  omogočalo  izbris  podatke,  ne  da  bi  pri  tem 
spreminjali  verigo.  Vendar  pa  to  za  seboj  potegne  več  negativnih  posledic,  tudi  v  obliki 
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zmanjšane varnosti.92 Poleg tega je tehnologija blockchain decentraliziran sistem, sestavljen iz 
številnih uporabnikov širom sveta. Zaradi tega se pojavlja vprašanje, kdo je odgovoren za 
zagotavljanje skladnosti z GDPR oz. kdo je odgovoren v primeru kršitev.93
Omeniti velja še problematiko iznosa osebnih podatkov v tretje države in možnost dostopa 
državnih oblasti do osebnih podatkov. Pogoji za iznos podatkov naj bi zagotovili, da osebni 
podatki tudi v tretjih državah uživajo enako raven varstva kot v okviru EU, vendar se zaradi 
nekaterih izjem, v katerih je iznos vseeno dopusten, postavlja vprašanje učinkovitosti. Poleg 
tega je mogoče pritrditi stališču, da lokacija shranjevanja podatkov sama po sebi ne pomeni 
zagotovila,  da  bodo  podatki  ustrezno  varovani.  Zakonodaje  držav  lahko  določajo 
najrazličnejše  razloge  in  pogoje,  pod  katerimi  je  omogočen  dostop  in  obdelava  osebnih 
podatkov  (najbolj  očiten  primer  je  boj  proti  terorizmu).  Domet  zakonodaje  je  predmet 
interpretacije,  ta  pa  se  razlikuje  od  primera  do  primera,  glede  na  interese  udeleženih 
subjektov. Odgovore bi bilo potrebno iskati v sodelovanju na mednarodni ravni, vendar kljub 
številnim prizadevanjem ne moremo trditi,  da je rešitev na vidiku. Interesi držav imajo še 
vedno prednost pred pravicami posameznikov in utopično bi bilo pričakovati,  da se bo to 
kmalu spremenilo. Najpogosteje omenjane ZDA niso osamelec, temveč le eden izmed delov 
širšega družbenega problema - svetovne velesile se borijo za prevlado tudi na medmrežju in 
zdi se, da posamezniki predstavljamo kolateralno škodo tega boja.
Sklepno je potrebno omeniti, da je GDPR v veljavi šele kratko obdobje, zato njeno delovanje 
v praksi v tem trenutku še ni povsem jasno. Pomembno vlogo pri tem bodo imeli nadzorni 
organi,  Evropski  odbor  za  varstvo  podatkov,  nacionalna  sodišča  in  Sodišče  EU,  katerih 
odločitve bodo vplivale na razlago in razvoj institutov in začrtale dejanski domet. Celovitejše 
ocene in sklepe bo torej mogoče podati šele potem, ko se bo Uredba določen čas uporabljala v 
praksi.
Besedilo magistrskega diplomskega dela zaključeno dne: 02.06.2018.
92 A. Van Humbeeck, The Blockchain-GDPR Paradox, 2017
93 D. Steinbeck, How New EU Privacy Laws Will Impact Blockchain: Expert Take, 2018
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